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Minister
Spraw Wewnetrznych
| Administracji

e
A

Mariusz Btaszczak

Sandh Medheo

Kiedy w zesztym roku moéwitem o Programie Modernizacji Stuzb Mundurowych, podkreslatem, ze wzrost
uposazen funkcjonariuszy i wynagrodzen pracownikow to jego kluczowe elementy. Zalezato mi na tym, aby system
wynagrodzen w stuzbach byt konkurencyjny, motywowat do lepszej stuzby i pracy oraz nagradzat za osiggniecia.
Dzisiaj moge z satysfakcjg powiedzie¢, ze realizujemy ten plan.

Podpisatem rozporzadzenia, ktére wprowadzity pierwszg transze podwyzek dla funkcjonariuszy Policji
i pozostatych stuzb podlegtych MSWiA. Wynoszg one przecietnie 253 zf na etat. 1 marca podwyzka zostata wyptacona
z wyréwnaniem za pierwsze dwa miesigce roku. Wynagrodzenia pracownikéw cywilnych réwniez wzrosty srednio
0 250 zt na stanowisko. Na koniec lutego otrzymali Paristwo wyptate z wyréwnaniem od 1 stycznia 2017 r.

Kolejne podwyzki bedg wprowadzone od 1 stycznia 2019 r. Bedzie to odpowiednio 309 zt na etat funkcjonariusza
i 300 zt na etat pracownika cywilnego. Dzieki temu, w 2020 r. uposazenia funkcjonariuszy, facznie z nagrodg roczna,
wzrosng w sumie o 609 zt, a wynagrodzenia pracownikéw, tacznie z dodatkowym wynagrodzeniem rocznym,
0 597 zt. Program Modernizacji Stuzb to jednak nie tylko podwyzki. To réwniez pienigdze na nowoczesny sprzet,
na wyposazenie osobiste oraz na rozbudowe infrastruktury. Do 2020 r. wydatki programu wyniosg ponad 9 mid zt.

Policja musi by¢ profesjonalna, skuteczna i nowoczesna, bo tylko to gwarantuje bezpieczenstwo Polski
i Polakéw. Wasza stuzba jest wazna. To codzienne wysitki na rzecz ochrony ludzkiego zdrowia i zycia. To powotanie
wymagajace nieztomnego charakteru i jednoczesnie wrazliwosci na ludzkg krzywde. Moim zadaniem, jako
Ministra Spraw Wewnetrznych i Administracji, jest zapewnienie Panstwu jak najlepszych warunkdéw stuzby. Aby
dbad o bezpieczenstwo Polakdw musicie dysponowaé nowoczesnym i niezawodnym sprzetem oraz odpowiednia
infrastruktura.

Chce, aby Policja mogta sprosta¢ wyzwaniom i zagrozeniom, ktére stawia przed nig wspdtczesnosé. Dlatego
w latach 2017-2020 na realizacje 270 inwestycji budowlanych przeznaczymy prawie 1,6 mld zt. Z tych srodkéw
wybudujemy nowe komendy m.in. w Lwéwku Slgskim, Watczu czy Sochaczewie oraz zmodernizujemy komisariaty
i posterunki.

W ciaggu tych czterech lat zakupimy $migtowce, samochody osobowe oznakowane i nieoznakowane, samochody
typu furgon oraz inny sprzet transportowy m.in. motocykle. Na uzbrojenie i sprzet techniki specjalnej m.in.
nowoczesne roboty pirotechniczne i drony przeznaczymy okoto 77 min zt. Z kolei na zakup wyposazenia osobistego
i ochronnego dla policjantéw, takiego jak kamizelki kuloodporne czy hetmy, zaplanowalismy ponad 170 min zt.

Wykonujecie trudng i odpowiedzialng stuzbe. To od Panistwa na co dzien zalezy bezpieczeristwo Polakow.
Chroniac je nierzadko narazacie wtasne zdrowie, a nawet zycie. Zastugujecie na to, aby za swdj wysitek otrzymywac
godne wynagrodzenie, mie¢ zapewnione odpowiednie warunki stuzby i nowoczesny sprzet. To, ze moge przekazac
Panstwu te dobrg wiadomosé, sprawia mi osobistg satysfakcje. Wierze, ze dzieki wspdlnym dziataniom mozemy
sprawi¢, ze nasi rodacy bedg czuc sie bezpiecznie.

Korzystajac z okazji, zapewniam Paristwa, ze ustawa dezubekizacyjna obejmie wytgcznie bytych funkcjonariuszy
SB, a nie bytych funkcjonariuszy Milicji Obywatelskiej. Zniesienie przywilejow zwigzanych z pracg w aparacie represji
PRL jest aktem sprawiedliwosci spoteczne;j.
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foto oktadka Konrad Bucholc, grafika Karina Pohoska, zdjecie po prawej Tomasz Oleszczuk

Drogie Czytelniczki, Drodzy Czytelnicy

Dzi$ trudno znaleZ¢ osobe, ktora nie
korzysta z sieci, najczesciej za pomoca
urzadzenn mobilnych: smartphona, ta-
bletu czy laptopa. Jak wynika chociaz-
by z badan prowadzanych przez CBOS,
Internetu regularnie (przynajmniej raz
w tygodniu) uzywa niemal dwie trzecie
dorostych Polakéw. To kanat wymiany
dobr i ustug. Przybywa uzytkownikéw
bankowosci elektronicznej, nie braku-
je tez osdb, ktore czas wolny spedzajg

w sieci czytajgc blogi czy ogladajac video. Z roku na rok przyby-
wa tez uzytkownikéw serwisdw spotecznosciowych, ktorzy trak-
tuja je jako platforme towarzyska oraz miejsce, dzieki ktéremu
moga postuchaé muzyki, obejrzec filmik lub zdjecia oraz przeczy-

ta¢ nowe posty. To korzysci, ktére czerpiemy z sieci.

Nie zawsze jednak korzystajacy z Internetu wiedzg lub chca
wiedzieé, ze aktywnos¢ w sieci rodzi tez powazne zagrozenia ze
strony hakerdw, ktorzy moga ukrasé tozsamosé, dane czy wgrac
wirusy. Czesto wykorzystujg luke systemu operacyjnego i wpro-
wadzajg chaos. Dane osoby stajg sie walutg. Co robic, aby sie
przed tym uchroni¢? Odpowiedz znajdziecie w wywiadach z po-

licyjnymi fachowcami od zagrozen w cyberprzestrzeni.
Mitej lektury!

Redaktor Naczelna
nadkom. Anna Kedzierzawska
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Pomaganie jest we krwi
KARINA POHOSKA

Zorganizowana 10 lutego zbiérka krwi miata charakter
zbiérki otwartej, czyli nie byta przeznaczona dla kon-
kretnej osoby. Zgfosito si¢ 21 0s6b, z czego 17 zakwali-
fikowafo sig¢ do dalszego etapu. Lgcznie zebrano prawie
8 litréw krwi. Nie zabrakfo usmiechow; zartow, mitych
stéw 1 ,,statych bywalcéw”.

z Wydziatu Kadr Komendy Stotecznej Policji. Swojg przygode

z krwiodawstwem zaczeta 9 lat temu ze zwyktej potrzeby serca.
| tak juz zostato. Krew zawsze oddaje z usmiechem na ustach i z po-
czuciem spetnienia, ze moze uratowac komus zycie.

W krwiobusie tradycyjnie stawit sie rowniez naczelnik laborato-
rium kryminalistycznego KSP, mt. insp. Piotr Kondrakiewicz, pokazu-
jac, ze przyktad naprawde idzie z gory. — W tym roku minie doktad-
nie 30 lat odkad oddaje krew. Przez ten czas udato sie jej zebrac 32
litry — opowiada.

Juz niebawem napiszemy o kolejnej ciekawej akcji zwigzanej
z honorowym oddawaniem krwi, a tymczasem zachecamy wszyst-
kich do przytaczenia sie do tego szczytnego celu, jakim jest ratowa-
nie ludzkiego zycia. Oddajgc krew nic nie tracimy, a mozemy jedynie
zyskac.

Przypomnijmy, ze dawcg krwi moze zosta¢ osoba, ktdra nie ma
zadnych dyskwalifikujgcych jej chordb, mieszczaca sie w okreslonej
grupie wiekowej i wagowej czyli miedzy 18 a 65 rokiem zycia, wazg-
ca nie mniej niz 50 kg. A

Jui nie pierwszy raz krew oddata pani Sylwia Zdanowicz

Komendant Stoteczny Policji
wraz z funkcjonariuszami i pracownikami
garnizonu stotecznego
sktada wyrazy wspotczucia i glebokiego zalu
Rodzinie
tragicznie zmartego funkcjonariusza
Komisariatu Policji Warszawa Ursynow

post. Damiana PIETKI

Sy
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Siodma rocznica smierci

podkom. Andrzeja Struja

»Zgingl, bo nie przeszed! obojetnie wobec zfa” - taki napis widnieje na tablicy pamigtkowej wmurowanej w ka-
pliczke, gdzie siedem lat temu tragicznie zgingt funkcjonariusz stofecznego Wydziatu Wywiadowczo-Patrolowego.
W rocznice $mierci podkom. Andrzeja Struja, Minister Spraw Wewnetrznych i Administracji Mariusz Blaszczak,
Komendant Gtéwny Policji nadinsp. dr Jarostaw Szymczyk oraz Komendant Stofeczny Policji insp. Robert Zebrowski
uczcili pamigé bohaterskiego policjanta i zozyli kwiaty pod tablicq pamigtkowq na warszawskiej Woli.

uroczystosci wzieli réwniez udziat kolezanki i koledzy
Wpodkom. Andrzeja Struja z Wydziatu Wywiadowczo-

Patrolowego KSP, a takze przedstawiciele Strazy Miej-
skiej m.st. Warszawy oraz spétki Tramwaje Warszawskie.

Do tragicznego zdarzenia doszto 10 lutego 2010 roku. Na
przystanek podjechat tramwaj. Jeden ze stojacych przy wiacie
mezczyzn rzucit koszem na Smieci w wagon. Na jego zachowanie
zareagowat wychodzacy z tramwaju pasazer - mit. asp. Andrzej
Struj. Zostat zaatakowany przez napastnika i zraniony nozem.
Na miejsce natychmiast wezwano karetke pogotowia i Poli-
cje. Mimo btyskawicznie udzielonej pomocy medycznej zmart
w szpitalu.

42-letni policjant wydziatu wywiadowczo-patrolowego sto-
tecznej komendy z 15-letnim stazem stuzby zostat posmiertnie
awansowany do stopnia podkomisarza Policji oraz odznaczony
,Krzyzem Zastugi za Dzielno$¢” i ztotg odznakg ,Zastuzony Poli-
cjant”.

Bl Uroczystos¢ ztozenia wiericéw w miejscu, w ktérym polegt
policjant.

Trofea rozdane

NADKOM. ANNA KEDZIERZAWSKA

Od 8 do 10 lutego w Warszawie 65 druzyn z kilkunastu krajéw wzigto udziat w VIII Migdzynarodowym Turnieju
Sfuzb Mundurowych w pifce halowej im. podkom. Andrzeja Struja o Puchar Komendanta Giéwnego Policji. W ten
sposéb kazdego roku funkcjonariusze réznych formacji upamigtniajq tragiczng $mieré policjanta WWP KSP

tegorocznych rozgrywkach, pierwsze miejsce zajeta
Wdruiyna z Komendy Wojewddzkiej Panstwowej Strazy

Pozarnej z todzi. Na podium staneli takze przedstawi-
ciele Biatorusi oraz zawodnicy Komendy Gtéwnej Policji.

WSsréd druzyn kobiecych najlepsze okazaty sie pitkarki z Ko-
mendy Gtéwnej Policji, drugie miejsce zajety panie z Komendy
Stotecznej Policji, natomiast na trzecim stopniu podium stanefa
druzyna kobiet z Komendy Wojewddzkiej Policji w Olsztynie.

Z roku na rok wzrasta zainteresowanie turniejem, bierze
w nim udziat coraz wiecej druzyn z kraju i zagranicy. W VIII Mie-
dzynarodowym Turnieju Stuzb Mundurowych w pitce halowej im.
podkom. Andrzeja Struja o Puchar Komendanta Gtéwnego Policji
w pitkarskich zmaganiach zmierzyta sie rekordowa liczba uczest-
nikow, tj. 65 druzyn, w tym siedem kobiecych.

Pitkarskie emocje towarzyszyty nie tylko zawodnikom, ale
i kibicom, ktdrzy chetnie kibicowali swoim faworytom. Podczas
trwania zawodow nie zabrakto wystepow czirliderek oraz Orkie-
stry Reprezentacyjnej Policji. l

4|SMP

B Kierownictwo Policji z uczestnikami turnieju podczas ceremoni zakon-
czenia zawodow.
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Sprzet najnowszej generacji
w stotecznym laboratorium

AGNIESZKA WtODARSKA

W stofecznym laboratorium kryminalistycznym odbylo sig uroczyste przekazanie sprzetu zakupionego ze $rod-
kéw wlasnych samorzqdu warszawskiego. Nowe wyposazenie zakupione zostato w latach 2015-2016 i kosztowato
w sumie ponad 3 miliony zfotych. Teraz bedzie wykorzystywane przez bieglych kryminalistyki m.in. do badan Sladéw
z nielegalnych laboratoriéw produkujgcych narkotyki czy tez podczas przygotowywania ekspertyz kryminalistycznych

zwigzanych z badaniami DNA.

ciggu ostatnich dwdch lat Laboratorium Kryminali-

styczne Komendy Stofecznej Policji wzbogacito sie

o sprzet najnowszej generacji, ktory znacznie przy-

spieszy i utatwi przeprowadzanie specjalistycznych
badan wykonywanych na zlecenia organéw $cigania i sprawie-
dliwosci. Zakupy te byty mozliwe dzieki wsparciu finansowemu
samorzgdu warszawskiego, ktory na ten cel przeznaczyt ponad
3 miliony ztotych.

Mt. insp. Hubert Kowalczewski, | Zastepca Komendanta Stofeczne-
go Policji, podziekowat za doposazenie laboratorium i zwrdécit uwage,
ze nowy sprzet znacznie utatwi prace biegtym. Prezydent m.st. War-
szawy Hanna Gronkiewicz- Walz powiedziata, ze dzieki zakupionym
urzgdzeniom Warszawa jest coraz bezpieczniejsza, takze na tle innych
stolic europejskich.

Do pracowni nalezacych do Sekcji Biologii i Chemii zakupione
zostaty m.in. 4 chromatografy gazowe, ktére stuzg do badania $rod-
kéw odurzajgcych i substancji psychotropowych oraz nowych sub-
stancji psychoaktywnych, czyli dopalaczy. Biegli badan genetycznych
W swojej pracy mogg wykorzystywa¢ automat stuzacy do izola-
cji DNA metodg magnetyczng, ktéry umozliwia m.in. przebadanie
16 probek jednoczesnie w ciggu 40 minut. Urzgdzenie to znacznie
pozwala na skrécenie czasu wykonywanych badan. Wéréd zaku-
pionego sprzetu znalazta sie réwniez stacja pipetujaca, ktdra stano-
wi zautomatyzowany system izolacji DNA, czyli uzyskiwania DNA
z materiatu biologicznego, co stanowi pierwszy i najbardziej istotny
etap badan z zakresu genetyki sgdowej. Urzadzenie to umozliwia
przebadanie az 48 prébek w tym samym czasie w ciggu 2 godzin.
Dzieki zautomatyzowaniu proceséw, analitycy kryminalistyki mogg
znacznie zaoszczedzic czas pracy, jaki musieliby poswieci¢ na manual-
ne wykonanie danych czynnosci.

Wsrdd zakupionych urzadzen znalazty sie takze: stot laborato-

B Diuary do azotu 1 A, wiréwki, termocyklery, wytrzasarki.

[l Od prawej: Prezydent m.st. Warszawy Hanna Gronkiewicz-Waltz,
| Zastepca Komendanta Stotecznego Policji mt. insp. Hubert
Kowalczewski, Naczelnik Laboratorium Kryminalistycznego KSP
mt. insp. Piotr Kondrakiewicz.

ryjny, oswietlacz kryminalistyczny, specjalistyczne latarki oraz dy-
gestorium, ktére bedy wykorzystywane przez specjalistow z Sekgji
Daktyloskopii. To ostatnie urzadzenie stuzy do przeprowadzania prac
laboratoryjnych z substancjami chemicznymi, zaréwno w stanie sta-
tym, ciektym jak i gazowym. Minimalizuje ono ryzyko pracy z che-
mikaliami i tym samym chroni osoby wykonujgce prace badawcze
w komorze przed wydzielajgcymi sie w niej szkodliwymi dla zdrowia
oparami. Urzgdzenie to, przy pomocy ciggtego systemu wentylacji na
zewnatrz laboratorium, zbiera i usuwa szkodliwe substancje.

Stét laboratoryjny w Sekcji Daktyloskopii stanowi podstawo-
we stanowisko pracy podczas ogledzin materiatu dowodowego
z uzyciem odczynnikdw chemicznych - takze trujgcych, toksycznych -
oraz barwnikéw fluorescencyjnych trwale barwigcych podtfoze. Jego
blat jest odporny na zrace $rodki chemiczne. Do stotu laboratoryjne-
g0 wyspowego zamontowany jest oswietlacz kryminalistyczny, ktory
rowniez zostat zakupiony ze srodkéw samorzadu warszawskiego. Cha-
rakteryzuje go wszechstronnosé¢ i wielofunkcyjnosé. Mozna wybraé
dtugosc¢ fali swietlnej czy regulowac oswietlenie LED. Posiada takze
duze szkto powiekszajgce o optymalnym powiekszeniu.

Zakupione specjalistyczne latarki beda z kolei stuzyty do przepro-
wadzania ogledzin zaréwno bezposrednio na miejscu przestepstwa,
jak i w warunkach laboratoryjnych. Kazda latarka charakteryzuje sie
stafg intensywnoscig Swiatta niezaleznie od natadowania akumulato-
ra. Sekcja Mechanoskopii z kolei wzbogacita sie o 3 mikroskopy ste-
reoskopowe, ktére wykorzystywane sa m.in. do identyfikacji narzedzi
stuzacych przestepcom do dokonywania wiaman, a takze badania
zamkow pod kontem sposobu ich otwierania. Zakupiono takze urza-
dzenia do odczytu numerdw VIN, ktére pomagajg w szybszej identyfi-
kacji pojazdéw ze sfatszowanymi numerami nadwozia. l
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AKTUALNOSCI

Wizyta policjantow z Portugalii

- Erasmus+

Komendant Stofeczny Policji goscif delegacje z Komendy Gtéwnej Policji Portugalii oraz Komendy Stofecznej Policji
z Lizbony. Wizyta byta rezultatem nawiqzanej wspotpracy podczas realizacji projektu pt.: ,,Szkolenie shuzb logistycz-
nych na rzecz wspierania dziafari policjii w zapobieganiu i zwalczaniu przestgpczosci” realizowanego w ramach pro-

gramu Erasmus +.

galskiej Policji — mieli okazje zapoznac sie ze specyfikg pracy

policjantéw i pracownikéw cywilnych KSP. Podczas prezentacji
goscie mieli okazje poznac¢ strukture naszego garnizonu, procedu-
re zamdwien publicznych oraz sposéb realizacji prac zwigzanych
z wszelkimi inwestycjami, remontami oraz administracja.

W trakcie spotkania goscie przekazywali swoje spostrzezenia oraz
wskazywali réznice wystepujace w zarzadzaniu w policjach naszych
krajow. Duzym zainteresowaniem cieszyta sie takze wizyta w wydzia-
le transportu, gdzie goscie z Portugalii mogli obejrze¢ flote samo-
choddw, ktorg dysponuje garnizon warszawski. Policjanci z Portugalii
dowiedzieli sie, w jaki sposéb jest ona zarzgdzana. Podczas odwie-
dzin w wydziale zaopatrzenia zaprezentowane zostaty m.in. wzory
umundurowania polskich policjantow.

Wizyta w Komendzie Rejonowej Policji Warszawa | oraz w Komi-
sariacie Policji Metra Warszawskiego pozwolity na ocene codziennej
pracy warszawskich policjantédw oraz uzywanego monitoringu.

W Komisariacie Rzecznym Policji delegacja z Portugalii miata oka-
zje zapoznac sie ze sprzetem ptywajgcym i poznac specyfike pracy
Policji na wodzie. Wizyta ta cieszyta sie takze duzym zainteresowa-
niem ze strony gosci, gdyz w kompetencjach ich Policji nie lezy ochro-
na akwendéw wodnych.

Wyjezdzajgc goscie serdecznie dziekowali za zaproszenie i mozli-

Przedstawiciele pionu logistycznego — kadra kierownicza portu-

B Deligacja portugalskich policjantéw w Biatej Sali KSP

wosc¢ zdobycia nowych doswiadczen. Wizyta zakonczyta sie deklara-
cjg kontynuowania nawigzanej wspétpracy i przyjazni miedzy naszy-
mi formacjami. ll

Wykorzystano materiaty Zespotfu Funduszéw Pomocowych

Wyrdznienie dla stotecznego policjanta

ELZBIETA SANDECKA-PULTOWICZ

Minister Kultury i Dziedzictwa Narodowego przyznat odznaki ,,Za opieke nad zabytkami” policjantom z cafego kraju
za dziatania na rzecz ochrony zabytkéw. Wsréd wyréznionych byt podkomisarz Piotr Grabowski z Wydziatu Krymi-
nalnego Komendy Stofecznej Polici, ktéry otrzymat list gratulacyjny za zastugi w walce z przestgpczosciq przeciwko

zabytkom w Polsce.

Ochrony Zabytkéw Ministerstwa Kultury i Dziedzictwa Naro-
dowego. W spotkaniu wzigt udziat m.in. Zastepca Komendan-
ta Gtéwnego Policji nadinsp. Andrzej Szymczyk.

W obecnosci zaproszonych gosci Wiceminister Kultury i Dziedzic-
twa Narodowego Magdalena Gawin, petnigca réwniez funkcje Ge-
neralnego Konserwatora Zabytkow, odznaczyta ztotymi i srebrnymi
odznakami ,,Za opieke nad zabytkami” 13 policjantow z catego kraju.
Pani minister wreczyta rowniez 21 listdw gratulacyjnych za zastugi
w walce z przestepczoscig przeciwko zabytkom w Polsce. Jednym
z wyrdznionych byt policjant Wydziatu Kryminalnego Komendy Sto-
tecznej Policji podkomisarz Piotr Grabowski.

Podkomisarz Piotr Grabowski pracuje w Policji od 17 lat, przez
ostatnie siedem lat w Wydziale Kryminalnym KSP. Specjalizuje sie
w poszukiwaniu i odzyskiwaniu dziet sztuki. Petni funkcje koordyna-
tora wojewddzkiego z ramienia KSP ds. dziet sztuki i zabytkow. »

l | roczyste wreczenie wyrdznien odbyto sie w Departamencie
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foto archiwum prywatne Przemystawa Ambramczuka

Jego zainteresowania zawodowe pokrywajg sie z pasjg. Przetozeni
doceniajg u niego zaangazowanie, skrupulatnos¢ oraz odpowiedzial-
nos¢. Wreczenie wyrdznienia odbyfo sie w obecnosci Naczelnika Wy-
dziatu Kryminalnego KSP mt. insp. Grzegorza Napidrkowskiego.

Funkcjonariusze KSP od lat dziatajg na rzecz ochrony dziedzic-
twa kulturowego. Skutecznie i metodycznie poszukujg, a nastepnie
zabezpieczajg dzieta sztuki, ktére padty ofiarg wojennych rabunkéw
czy wspotczesnych kradziezy. Wspdtpracujg w tym zakresie z insty-
tucjami panstwowymi, m.in. z Ministerstwem Kultury i Dziedzictwa
Narodowego, Narodowym Instytutem Muzealnictwa i Ochrony Zbio-
réw, a takze z galeriami oraz osobami prywatnymi. Dzieki ich zaan-
gazowaniu zabezpieczono wysokiej klasy dzieta autorstwa mistrzéw
polskich i obcych.

Jednym z ostatnich sukceséw stotecznych kryminalnych byto
zabezpieczenie w jednej z galerii dziet sztuki na terenie Warszawy
cennego obrazu Wojciecha Kossaka ,,Pitsudski na Kasztance”. Na
przestrzeni ostatnich lat policjanci Wydziatu Kryminalnego KSP od-

AKTUALNOSCI

zyskali dziesigtki unikatowych obrazéw oraz dziet sztuki, ktérych war-
to$¢ mozna szacowaé w milionach euro.

Policjanci stale monitorujg rynek antykwaryczny, sprawdzajg
oferty domdw aukcyjnych oraz galerie. Korzystajg z krajowego wy-
kazu zabytkow skradzionych lub wywiezionych za granice niezgodnie
z prawem, prowadzonego przez Osrodek Ochrony Zbioréw Publicz-
nych.

Dziatania policjantéw KSP nie ograniczajg sie wytacznie do po-
szukiwania dziet sztuki utraconych przez polskie instytucje i naszych
obywateli. Funkcjonariusze podejmujg rowniez na tej ptaszczyznie
kooperacje ze stuzbami innych krajow.

Warto dodac, ze w roku ubiegtym Minister Kultury i Dziedzictwa
Narodowego prof. dr hab. Piotr Glinski w uznaniu wieloletnich zastug
Wydziatu Kryminalnego Komendy Stotecznej Policji za odzyskanie
wielu bezcennych dziet sztuki wyrdznit honorowa odznaka ,Zastu-
zony dla Kultury Polskiej” siedmioro policjantéw, wsrod ktérych byt
m.in. podkom. Piotr Grabowski. Il

Marriott Everest Run: policjanci biegnhg po

schodach

NADKOM. ANNA KEDZIERZAWSKA

Juz po raz trzeci w Warszawie odbyt si¢ charytatywny bieg po schodach jednego z najwyzszych budynkéw
w stolicy.: Zawodnicy musieli wbiec na 42 pigtro az 65 razy. Wsréd 20 sztafet czteroosobowych nie zabrakfo tez sztafe-
ty z udziatem policjantéw. W jej sktadzie byto: dwéch funkcjonariuszy OPP KSP (sierz. Przemystaw Abramczuk - 3x,
st. asp. Karol Piechowski - Ix), policjant z KPP w Biatej Podlaskiej (sierz. sztab. Krzysztof Iwan - 2x) oraz jedyna

kobieta w zespole — Marta Chrusciel - 3x).

Organizatorem biegu jest Fundacja Wsparcia Ratownictwa RK,
ktéra zainicjowata akcje ,,Biegamy po schodach” - cotygodnio-
we treningi na schodach warszawskich wiezowcéw.

Start pierwszego zawodnika zaplanowano na godz. 9:00 18 lute-
go, a zakonczenie 24 godziny pdzniej. Uczestnicy mieli do pokonania
dowolna wielokrotnosc¢ 42 pieter. Startowali z poziomu -1. Na pietrze
41. dokonywano pomiaru czasu. Po wejsciu na pietro 41. uczestnicy
byli przewozeni windg na poziom -1, gdzie mogli rozpoczgé kolejne
przejscie. Na osiggniecie swojego celu zawodnicy mieli maksymalnie
24 godziny (przerwy techniczne oraz regeneracyjne wliczaty sie w li-
mit czasu przeznaczony na pokonanie dystansu).

Symbolicznym celem stawianym wszystkim uczestnikom byto
zdobycie szczytu Mount Everest — zeby tego dokonac, nalezato po-
konac¢ 42 pietra 65 razy (co odpowiada wysokosci Mount Everestu
—8848 m n.p.m.).

W ubiegtym roku najlepszy okazat sie Robert Michalski, ktory
whbiegt na hotel Marriott 104 razy, pokonujgc 14.196 m, zdobywa-
jac pierwsze miejsce w 24-godzinnym biegu po schodach, Marriott
Everest Run. Bieg z sukcesem ukoriczyty wtedy 62 osoby, ktére zdo-
byty 42 pietra przynajmniej 65 razy. Najlepszg kobietg w biegu po
schodach okazata sie Maria Jurkitewicz. Zaliczyta 83 wejscia, czyli
11.329,5m.

W tym roku pierwsze miejsce zajgt Jakub Niedzwiadek, ktdry
whbiegt 105 razy, pokonujac 14.332,5 m. Wsrdd pan najlepsza okazata
sie Dominika Nemiro, ktdra zaliczyta 91 wejsc, czyli 12.421,5 m. Po-
licyjna sztafeta uzyskata natomiast wynik 101 wejs¢, to jest 13.786,6
m. Jeden z jej uczestnikow, Krzysztof lwan, startujgcy rdwnoczesnie
w kategorii indywidualnej, osiggnat wynik 66 wejs¢, co daje zdobycie

Zroku na rok bieg cieszy sie coraz wiekszym zainteresowaniem.

B sztafeta w skfadzie: od lewej sierz. Przemystaw Abramczuk, Marta
Chrusciel, st. asp. Karol Piechowski, sierz. sztab. Krzysztof Iwan.

wysokosci szczytu Mount Everestu. Bieg policjantdw potgczony byt
z akcjg charytatywng i dedykowany podopiecznej fundacji CEGIEL-
KOWO PASJA | POMOC Z tUKOWA Dominice Wisniewskiej chorej na
mukowiscydoze. Policjanci zachecajg do wsparcia Dominiki poprzez
wpfaty na rzecz fundacji (Fundacja Cegietkowo — Pasja i Pomoc, wpi-
sana do Krajowego Rejestru Sgdowego pod nr KRS 0000431302, NIP
8252172199, Regon 061465154, Nr rachunku bankowego: Bank BGZ
14203000 4511 1000 0002 4996 40). H
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foto Piotr Swistak

AKTUALNOSCI

WYD/ZIAL

DO WALKI Z CYBERPRZESTEPCZOSCIA
KOMENDY STOLECZNEJ POLICIJI

ZATRUDNIENI POLICJANCI - 20
ZATRUDNIENI PRACOWNICY POLICJI - 2

10 lat pracowat tam w pionie zajmujgcym sie zwalczaniem przestepczosci gospodarczej,
a nastepnie w tym samym pionie - w Katowicach. Do 2015 r. zwigzany byt z Komendg Gtow-
ng Policji. Od ubiegtego roku pracuje w Komendzie Stotecznej Policji. Z dniem 31 grudnia 2016 r.
zostat naczelnikiem Wydziatu do walki z Cyberprzestepczoscig KSP.
Ukorczyt prawo na Uniwersytecie Slaskim w Katowicach.
Chetnie czyta kryminaty i literature branzowa.

N adkom. Waldemar Wiodarski rozpoczat stuzbe w Policji w 1995 r. w Czestochowie. Przez

NACZELNIK WYDZIALU
nadkom. Waldemar Wtodarski
tel. 339-20

ZASTEPCA NACZELNIKA
podkom. Radostaw Nadoliriski
tel. 339-21

ZESPOLII
asp. sztab. Monika Witko
tel. 339-35

SEKRETARIAT
tel. 339-22

ZESPO 1Nl
mt. asp. Michat Dobrowolski
tel. 339-28

ZESPOL |
tel. 339-20

Wydziat do walki z Cyberprzestepczoscig KSP
ul. Nowolipie 2, 00-150 Warszawa, tel. (22) 603-39-22, fax (22) 603-31-38
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Ciemna strona sieci

NADKOM. ANNA KEDZIERZAWSKA

W NASZYM GARNIZONIE |Wydziat

Kazdy uzytkownik cyberswiata bez wzgledu na wiek, ple¢ czy zawéd, oczekuje, ze bedzie mogt bezpiecznie korzystaé
z sieci. Jednak cyberprzestgpcy nie pozostajq bezczynni, wceigz wymyslajq nowe sposoby, aby wilama¢ sig na konta
bankowe i profile w serwisach spofecznosciowych, dokona¢ kradziezy danych czy wytudzi¢ pienigdze. Czy w dzisiej-
szym $wiecie zagrozonym cyberprzestgpstwami skuteczna walka z tym Zywiofem jest w ogéle mozliwa? O sposobach
zapewnienia bezpieczetistwa teleinformatycznego rozmawiatam z nadkom. Waldemarem Wiodarskim, naczelnikiem

Wydziatu do walki z Cyberprzestepczoscig KSP

tanistaw Lem powiedziat kiedys, ze ,pociagg ludzi do zta

ujawnia sie zwtaszcza tam, gdzie pojawia sie nowa tech-

nologia”. Rozpowszechnienie Internetu i mozliwos¢ za-

chowania w nim anonimowosci tworzg idealne warunki
dla wszystkich, ktérzy chcg wykorzysta¢ komputer niezgodnie
z prawem.

Kilkanascie lat temu z cyberprzestepczoscig mieliSmy do czy-
nienia wytgcznie w powiesciach, filmach i grach komputerowych.
Dzi$ spotykamy sie z nig niemal codziennie. Wirusy, wtamania
do sieci firm i instytucji, nielegalne kopiowanie oprogramowania
i danych to powszechne przejawy cyberprzestepczosci.

O jakich przestepstwach méwimy myslac o cyberprzestepczo-
sci?

Nie ma jednej definicji, ktéra by ostatecznie precyzowata to
pojecie. Najprosciej mowiac, sg to przestepstwa popetniane
w sieci za pomocg komputera lub innych urzagdzen. W latach 90.
mieliSmy do czynienia z plagg oszustw polegajacych na tym, ze
firma oferowata zakup towaru na przedtuzony termin ptatnosci.
Towar odbierano, ale nie wywigzywano sie z naleznosci. Po bo-
omie na tego rodzaju przestepczos¢ przestepcy zmienili takty-
ke. Aby trudniej ich byto ujawni¢, przeszli do sieci. Przyktadem
sg oszustwa w serwisach aukcyjnych. Sposdb dziatania jest ten
sam. Sprzedawca oferuje np. telefony duzej wartosci a odbiorca
zwyczajnie nie reguluje ptatnosci. Wielu przestepcom wydaje
sie, ze bedg anonimowi w sieci, korzystajg wiec z rozwigzan, kté-
re niesie Internet i przenoszg tam swojg dziatalnosc. | nie jest to
tylko przestepczosé gospodarcza, ale tez kryminalna i narkoty-
kowa. Wiele wysitku poswiecamy na rozpracowanie pedofiléw,
ktérzy chetnie korzystajg z sieci, by wymieniac sie tego rodzaju
materiatami czy namawiac nieletnich na spotkania. Takze ofe-
rowanie w sieci nielegalnych produktow, takich jak: narkotyki,
dopalacze czy dokumenty, wykorzystywane pézniej do wytudzen
i innych przestepstw to kolejny powazny problem, z ktérym poli-
cjanci muszg sie zmierzy¢.

Zwykle przestepca zostawia Slady na miejscu zdarzenia.
Tu miejscem tamania prawa staje sie siec. Czy tatwo trafi¢ na
slad cyberprzestepcow?

Sprawcy podejmujg rézne dziatania, ktére w ich zamysle majg
doprowadzi¢ do petnej anonimizacji. Zadaniem pionu do walki
z cyberprzestepczoscig jest identyfikacja tych osdb. Nie jest to
jednak proste zadanie. Wykorzystujemy w tym celu specjali-
styczne narzedzia informatyczne i caty czas poszerzamy swojg
wiedze i umiejetnosci.

Na czym doktadnie polega Wasza praca?

Robimy zlecenia na rzecz jednostek stotecznego garnizonu, wy-
konujemy ustalenia teleinformatyczne np. numeréw IP kompu-
teréw, z ktorych byty wysytane informacje. W ostatnim czasie
czesto dokonujemy sprawdzen wpiséw pozostawionych na fo-

rach przez dzieci, informujace o planowanym samobdjstwie.
Nieraz sami wytapujemy takie zapisy w sieci, a nieraz przeka-
zujg je nam fundacje dziatajace na rzecz bezpieczenstwa dzieci
w Internecie. Ustalenia wykonujemy niezaleznie od pory dnia.
Zazwyczaj szybko udaje sie znalez¢ takg osobe. Czesto jest to jej
ostatni krzyk rozpaczy, prosba o pomoc.

Jak funkcjonuje wydziat?

Wydziat do walki z Cyberprzestepczoscig KSP jest wydziatem
operacyjnym, nie mamy ogniw dochodzeniowo-sledczych. Kaz-
da realizacja odbywa sie we wspotpracy z jednostkami tereno-
wymi lub odpowiednig komdrkg Komendy Stotecznej Policji.
Pracujemy w systemie catodobowym. Dysponujemy takimi roz-
wigzaniami teleinformatycznymi, ktére pozwalajg kazdemu po-
licjantowi wydziatu podjecie natychmiastowej reakcji. Tak byto
w przypadku pewnej 13-latki, ktora kilka tygodni temu zamie-
Scita w sieci wpisy informujace, ze z uwagi na swoje problemy
emocjonalne planuje samobdjstwo. Ustalenie doktadnego adre-
su pozwolito na szybkie dziatanie. Widok policjantéw zupetnie
zaskoczyt jej matke, ktéra nie wiedziata, jakie problemy ma jej
corka. Dziewczynka zostata przewieziona do szpitala. Na ciele
miata slady samookaleczenia, przyznata, ze juz dwukrotnie pro-
bowata popetni¢ samobdjstwo.

Kim s3g cyberprzestepcy?

Zazwyczaj sg to ludzie, ktdrych zupetnie nie podejrzewamy.
W zakamuflowany sposéb, z przeswiadczeniem anonimowosci,
prowadzg drugie zycie w Internecie. Tu mogg sie ukry¢, by¢ zu-
petnie kim$ innym. Wydaje im sie, ze nikt ich nie ztapie, wiec
mogg robi¢ wszystko, np. sprzedawac narkotyki lub umawiac sie
z nieletnimi na spotkania. Ta ciemna strona Internetu, jest dla
nich kuszaca i wciggajgca. W rzeczywistosci nie ma w tym zadne;j
magii, jest tylko proza zycia i ludzie ze swoimi problemami.

Kilka tygodni temu, podczas realizacji przeprowadzonej
wspolnie z jedng z komend, zatrzymalismy pedofila, ktéry za-
mieszczat na portalu filmy i zdjecia, wymieniat sie plikami z inny-
mi uzytkownikami sieci. Podczas przeszukania jego mieszkania
zabezpieczylisSmy kilkanascie pendrive’éw, zapetnionych tego
typu tresciami oraz materiaty, ktére wskazujg na jego przestep-
czq dziatalnos¢. W swoim Srodowisku cieszyt sie dobrg opinia,
byt zwyktym urzednikiem, niczym sie nie wyrdzniat, prawdopo-
dobnie nikt z jego znajomych nie domyslat sie, kim jest.

Cyberprzestepcg nie jest tez, jak niektérzy przypuszczaja,
mtody geniusz matematyczny, ktéry hakuje konta i przelewa
z nich miliony ztotych. Cho¢ tak réwniez moze sie zdarzyé. Cze-
Sciej jednak mamy do czynienia ze zwyktymi oszustami, ktérzy
szczegoblnie przed Swietami rozpoczynajg swoje zniwa. Zaktadajg
woéwczas portale, na ktérych oferujg po bardzo korzystnych ce-
nach odziez, buty i inne towary. Wykorzystujg sytuacje, w ktorej
uzytkownicy w krotkim czasie nabywajg wiele rdoznych rzeczy
i dos¢ pdino orientujg sie, ze towar nigdy nie zostanie »
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W NASZYM GARNIZONIE |Wydziat

dostarczony, bo portal przestat dziatac, a sprawcy znikneli z pie-
niedzmi. Wtedy zgtaszajg Policji oszustwo. Naszym zadaniem
jest identyfikowanie oszustow.

Z roku na roku zwieksza sie odsetek uzytkownikow Internetu,
ktorzy padli ofiarg przestepcow internetowych. Kim s3 ofiary
cyberprzestepcow?

Moze by¢ nig kazdy. Kilkanascie lat temu amerykanski hacker,
Kevin Mitnick, ktory miat na koncie wtamania do réznych syste-
mow informatycznych m.in. wojskowych, wydat ksigzke ,Sztu-
ka podstepu”. Opisat w niej szereg technik socjotechnicznych,
ktére mogg pozwoli¢ nieautoryzowanym osobom na dostep do
waznych danych. Ksigzka zawiera takze metody ochrony przed
tego typu atakami. Mitnick dowodzi w niej, ze najstabszym ele-
mentem zabezpieczern systemu komputerowego jest zawsze
cztowiek. Pisze, ze wiekszo$¢ informacji mozna uzyskac prosty-
mi chwytami socjotechnicznymi, a nie poprzez przetamywanie
zabezpieczen. Technika jest tylko dodatkiem. Sam byt swietnym
manipulatorem, potrafit wprowadzac ludzi w btad i wyciggac in-
formacje. Gdy dzwonit do instytucji, ktéra administrowata baze,
z ktérej potrzebowat dane, przedstawiat sie np. jako wysoko
postawiony urzednik. Pewnym siebie gtosem prosit o konkretne
informacje i zazwyczaj je dostawat.

Sprawcy wykorzystujg anonimowos¢ w sieci, brak wtasciwych
regulacji prawnych, nieSwiadomos¢ zagrozen, brak odpowied-
nich zabezpieczen. Co wiec nalezy robi¢?

Trudno udziela¢ rad, bo szybko sie dezaktualizujg. Swiat idzie
do przodu. Ludzie szukajg nowych wyzwan. To, co byto kiedys
dobrym zabezpieczeniem, w tej chwili nie daje takiej gwarancji.
Potrzebny jest zdrowy rozsgdek i Swiadomos¢ zagrozen.

Nieraz obserwuje w urzedach, ze hasta do komputera przy-
klejone sg obok na z6ttych karteczkach. Z punktu widzenia bez-
pieczenstwa jest to powazny btad. Proste hasta typu ABCD lub
1199 moze tatwo uzytkownikowi zapamietad, ale tez tatwo roz-
szyfrowac. Wystarczy program hackerski i bariera nie istnieje.
Niektore konta, tj. poczta gmail, sg zabezpieczone dodatkowo,
przesytajg informacje na telefon uzytkownika o kazdej prébie
zalogowania sie do konta. Z takich rozwigzan nalezy korzystac.

Wspdlnie z policjantami Wydziatu Prewencji KSP organizuje-
my szkolenia w szkotach i instytucjach, podczas ktérych opowia-
damy o zagrozeniach i prébujemy wskaza¢ wtasciwe zachowa-
nia, ktére mogg zminimalizowac ryzyko szkody. Z pewnoscig nie
mozna zapomnie¢ o powaznym traktowaniu ohastowania kont
czy posiadaniu aktualnych oprogramowan antywirusowych na
Swoim sprzecie.

Jakimi $rodkami obecnie dysponuje Policja, by walczy¢ z tama-
niem prawa w sieci?
Problem walki z cyberprzestepczoscia jest powaznie traktowany
przez kierownictwo Policji i coraz wiecej srodkéw przeznacza-
nych jest na ten cel. W Komendzie Stotecznej Policji od dwdch
lat funkcjonuje wydziat do walki z cyberprzestepczoscig. Od po-
towy lutego zostat wzmocniony jeszcze o 4 dodatkowe etaty po-
licyjne i jeden cywilny. Takie wzmocnienie etatowe, nowy sprzet
i upgrade (aktualizacja) dotychczasowego z pewnoscig wptynie
na naszg skutecznos¢ i efektywnosc. Podobnie, jak nasi koledzy
z innych wojewddztw, dysponujgc coraz lepszymi narzedziami,
jesteSmy w stanie reagowac na obecne zagrozenia w sieci.
Pierwiastkiem, ktéry nas odrdznia od wydziatéw kryminal-
nych czy do spraw przestepczosci gospodarczej jest to, ze w du-
Zej mierze opieramy swojg dziatalnos$¢ na technicznym aspekcie
zwalczania przestepczosci. W zwigzku z tym realizujemy duzo
zlecen z jednostek, bo mamy wyposazone w zaawansowane na-
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rzedzia laboratorium, ktére pozwala np. na badanie nosnikéw
komputerowych.

Jakie predyspozycje i kwalifikacje musi mie¢ kandydat do pra-
cy w wydziale? Czy potrzebne s3 tu wyjatkowe umiejetnosci
informatyczne?

Wyksztatcenie informatyczne nie jest konieczne. Umiejetnos¢
wykorzystania sprzetu czy podstawowg wiedze dotyczgcy usta-
len mozna zawsze przyswoic. Preferujemy natomiast osoby
o otwartym umysle, elastyczne, ktore potrafig dostosowac sie
do zmiennych warunkéw. Cenimy tez umiejetno$¢ abstrakcyjne-
go myslenia. Rzadko kiedy mamy powtarzalne sprawy, tutaj nie
pracuje sie schematycznie, do kazdej sprawy nalezy podejs¢ in-
dywidualnie. Potrzebna jest inicjatywa. Dla kazdego, kto lubi sie
uczy¢ i rozwija¢ w tym obszarze to z pewnoscig ciekawa praca.
Ciesze sie, ze moge kierowac wydziatem, w ktérym pracujq zaan-
gazowani ludzie o takich wtasnie cechach.

Z roku na rok wsréd zabezpieczanych dowodéw rzeczowych
mamy coraz wiecej materiatow cyfrowych. Czy stanowia one
taka sama wartos¢ jak inne zabezpieczane zwykle na miejscu
przestepstwa?

Dzieki analizie zabezpieczonych komputerdw, tabletéw, telefo-
néw zdobywamy potrzebne informacje, dzieki ktorym mozna
ustali¢ dziatajgcych w sieci hackeréw, oszustow czy pedofildw.
Obecnie wiekszos$¢ zachowan przestepczych w jakims zakresie
dotyczy sieci, bo tez tam przenosi sie nasze zycie. Tam gromadzi-
my kontakty, wymieniamy sie danymi czy dokonujemy ptatnosci.
Cyberprzestepcy to wykorzystujg. W Internecie musimy wiec co-
raz czesciej szukac sladéw nielegalnej dziatalnosci.

A Wy dzieki wspoétpracy z réznymi instytucjami trafiacie na slad
przestepcow internetowych.

Trudno sobie wyobrazi¢ naszg prace bez pomocy instytucji, kto-
re zajmujg sie administrowaniem danych. Wszystkie firmy, ktére
2yjq z ustug informatycznych albo juz wspétpracujg z nami, albo
beda.

Dzieki takiej wspotpracy trafiliSmy razem z kolegami z Kielc
na $lad 68-latka, jednego z uzytkownikéw portalu hostingowego,
w ktérym internauci mogg nawzajem udostepniac sobie pliki.
Mezczyzna zamieszczat na nim zdjecia i filmy z pornografig dzie-
ciecg. Mimo interwencji administratora portalu oraz kilkakrot-
nego usuwania konta, uzytkownik zaktadat nowe i ponownie
wymieniat sie plikami. Funkcjonariusze ustalili, kto jest wtasci-
cielem konta. Trop prowadzit do nienotowanego wczesniej »

Moja praca to...

miejsce, w ktérym lubie byé. Lubie swojg prace i ludzi,
z ktérymi pracuje.

Od pracownikéw oczekuje...

inicjatywy i checi rozwoju.

Nie lubie, gdy...

kto$ narzeka.

Sposdb na stres...

rodzina.

Gdybym nie byt w Policji...

pewnie bytbym w wojsku.

Ostatnio czytatem...

wydang w ubiegtym roku ksigzke Szczepana Twardocha
»Kroél”.

Moim marzeniem jest...

zebysmy zyli dtugo i szczedliwie.




foto Piotr Swistak

kielczanina. Posiadat on w sieci tgcznie 65 tysiecy plikéw z por-
nografig, takze dzieciecy. Zostat zatrzymany, a w jego mieszka-
niu policjanci zabezpieczyli kilka twardych dyskéw, komputerdw,
tabletéw, telefonéw komérkowych. Sad aresztowat go tymcza-
sowo na trzy miesigce.

W walce z cyberzagrozeniami niezwykle waine jest ciggte do-
skonalenie. W jaki sposéb prébujecie by¢ krok przed przestep-
cami internetowymi?

Ta dziedzina przestepczosci rozwija sie dos¢ dynamicznie. Na
biezgco musimy sledzié trendy i modus operandi sprawcow. Bie-
rzemy udziat w szkoleniach i konferencjach. W lutym uczestni-
czyliSmy np. w corocznej konferencji z okazji Dnia Bezpieczne-
go Internetu. Cyklicznie spotykamy sie tez z przedstawicielami
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bankéw i wymieniamy informacje dotyczace nowych zagrozen.
Wszystkie firmy, ktdre zajmuja sie wprowadzaniem na rynek roz-
wigzan teleinformatycznych sg zainteresowane pomocg Policji.
Dynamika przestepstw internetowych wzrasta i dotyczy réznych
branz. Nawet ztodzieje samochodowi sprzedajg czesci samocho-
dowe w sieci. W Internecie oferowane sg réwniez kradzione te-
lefony. To wielkie wyzwanie dla Policji. Uwazam, ze elementami
rozpoznawania przestepczosci w sieci powinny wiec zajmowac
sie takze inne wydziaty pionu kryminalnego, tj. wydziat do walki
z terrorem kryminalnym i zabéjstw, kryminalny czy ,.samocho-
doéwka”. Ten kierunek dziatania juz wkrétce wymusi zycie. Kwe-
stig czasu jest tylko, kiedy to formalnie zacznie obowigzywac.

Dziekuje za rozmowe.

Cyfrowym tropem

ELZBIETA SANDECKA-PULTOWICZ

Poscigi policyjne toczq sig nie tylko na ulicach miast. Najbardziej spektakularne akcje coraz czesciej majq miejsce
w wirtualnym Swiecie, bo wiasnie tam w wyrafinowany sposéb dziatajq przestgpcy. W wyniku ich dziafasi tracimy pie-
niqdze, rézne dane, a co najgorsze - wlasng tozsamosé. Nad naszym bezpieczetistwem w sieci stojq najlepsi policyjni
specjalisci od zaawansowanych technologii Wydziafu do walki z Cyberprzestepczoscig Komendy Stofecznej Policji.

o jeden z najbardziej rozwojowych i przysztosciowych

pionéw w strukturach policyjnych. Btyskawiczne tem-

po zmian technologicznych oraz nowe mozliwosci, jakie

przynosi nam sie¢ internetowa, powoduje, ze w tej wir-
tualnej rzeczywistosci szybko odnalezli sie réwniez przestepcy.
Dato im to niemal nieograniczone pole dziatania na naszg szko-
de. Komputer w rekach cyberprzestepcéw stat sie posrednio
narzedziem do kradziezy z kont internetowych, wytudzania pie-
niedzy, atakdw hakerskich na strony internetowe, a takze stoso-
wania wyszukanych form szantazu, na przyktad operujgc danymi
osobistymi lub intymnymi zdjeciami. W tych sprawach policyj-
ne $ledztwa ida tropem cyfrowych Sladéw. Filmowy ,Matrix”,
kiedys$ abstrakcyjny, teraz rozgrywa sie na naszych oczach i cze-
sto z naszym udziatem.

STAD NIE MA UCIECZKI

Podkomisarz Radostaw Nadolinski potwierdza, ze nie ma uciecz-
ki przed wirtualnym $wiatem. JesteSmy jego czescig, nawet bez
naszej woli. W sieci gromadzi sie réznego rodzaju dane uzytkow-
nikdw, klientow, odbiorcow, abonentéw, wtascicieli, itd. Wiele

Policjant: podkom Radostaw NadoliAski

Staz pracy w Policji: 12 lat

Stanowisko: zastepca naczelnika Wydziatu do walki
z Cyberprzestepczoscia

z tych informacji jest zbieranych przez instytucje, firmy i organi-
zacje ze wzgleddw porzadkowych, utatwiajac szybki dostep do
danych oraz ich weryfikacje.

Btyskawiczny rozwdj portali spotecznosciowych sprawit, ze
wiele informacji o sobie podajemy dobrowolnie. Wszystkie na-
sze ruchy w sieci pozwalaja dowiedzie¢ sie: czym sie interesuje-
my, czym sie zajmujemy i jak dtugo, z kim sie kontaktujemy, jak
i gdzie spedzamy wolny czas. Niestety, odkrywanie sie przed
Swiatem, niesie za soba rézne zagrozenia. Z takich informacji
umiejetnie potrafiag w niecnych celach korzysta¢ cyberprzestep-
cy. Nie napadajg bezposrednio z bronig, ich atak nosi znamiona
wyrafinowania. Potrzeba im tylko sprawnego komputera i wiedzy
z dziedziny IT. — Mozna pozosta¢ anonimowym w sieci, ale trzeba
wiedzie¢, jak to zrobi¢ — méwi podkom. Radostaw Nadolinski.
Kazda czynnos$¢ pozostawia jednak unikalny $lad i ta droga, cze-
sto kretg i dtugg, mozemy dotrze¢ do konkretnego uzytkownika.
Idziemy tropem miliona mikrosladéw cyfrowych i tylko kwestg
zaangazowanych sit i Srodkow jest ujecie ewentualnego sprawcy.
Dlatego umiejetnosci techniczne policyjnych specjalistéw sg nie-
odzowne, ale jeszcze bardziej liczy sie pasja, cheé ciggtej nauki,
elastycznos¢ i samorozwdj. Nie ma takiego kursu, ktéry dobrze
przygotowatby policjantéw do stuzby w dziedzinie likwidowania
cyberprzestepczosci. Jest jednak w naszym Srodowisku wielu
wybitnych hakeréw stojacych po jasnej stronie mocy.

TAJNA SEKCJA IV

Podkomisarz Radostaw Nadolifiski jest absolwentem Uni-
wersytetu Kazimierza Wielkiego w Bydgoszczy o kierunku
informatycznym. Kiedy trafit do Policji, szybko zostat ,wytowio-
ny” do pracy w komdrkach o zaawansowanych »
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technologiach. Rozpoczat stuzbe 12 lat temu w pionie techniki
operacyjnej Komendy Wojewddzkiej Policji w Bydgoszczy. Jego
zaangazowanie, wiedza i gtdd nowinek technicznych szybko zo-
staty dostrzezone przez przetozonych. Liczne szkolenia pozwo-
lity mu wzbogaca¢ doswiadczenie. Na kursie z obstugi progra-
mu do analizowania dyskéw twardych jego potencjat zauwazyli
réwniez funkcjonariusze stotecznego Wydziatu Techniki Opera-
cyjnej. Niebawem zostat wigczony do nowo utworzonej sekgcji
specjalizujgcej sie w zaawansowanych technologiach. To byt
zalgzek dzisiejszego Wydziatu do walki z Cyberprzestepczoscia,
ktéry powstat 1 pazdziernika 2014 r. Jest najnowoczesniejszg
i najszybciej rozwijajaca sie policyjng komérka. Wymaga sporych
naktadéw, zastosowania najnowszych rozwigzan technicznych,
a od funkcjonariuszy - ciggtego rozwijania umiejetnosci i zdo-
bywania wiedzy o najnowszych rozwigzaniach teleinformatycz-
nych.

CYFROWA TWIERDZA
W strukturach wydziatu sg trzy zespoty: operacyjny, do spraw
ustalen internetowych i telekomunikacyjnych potaczony z bia-
tym wywiadem oraz zespo6t wsparcia technicznego. Te dwa
ostatnie, sktadajgce sie po szescioro funkcjonariuszy, sg nadzo-
rowane przez nadkom. Radostawa Nadolinskiego. — Praca ope-
racyjna jest kluczowa dla naszych dziatan, ale skutecznos¢ zalezy
od scistej wspodtpracy wszystkich zespotow, ktdre sie uzupetniaja.
Daze do tego, aby zespdt wsparcia technicznego byt angazowa-
ny przy réznych formach pracy operacyjnej, a przede wszystkim
dziatat na rzecz jednostek garnizonu. Nasz wydziat przejmuje
najwieksze i najtrudniejsze sprawy zwigzane z cyberprzestepczo-
$cig. Gros z nich stanowig trudne do zmierzenia dziatania ope-
racyjne polegajace na szukaniu, sprawdzaniu, weryfikowaniu
w celu wskazania konkretnej osoby. Trzeba przy tym uwzglednig,
ze moze to byc ktos inny niz osoba, na rzecz ktérej sg Swiadczone
ustugi. Ponadto z facza mogt korzystac ktos w sposob niedozwo-
lony.

Praca wydziatu oparta jest na wspodtpracy z operatorami
i ustugodawcami internetowymi. Duza liczba danych w sieci
z jednej strony utatwia prace policyjnym ekspertom, a z drugiej
ogrom analizowanych danych utrudnia dojscie do osoby bedacej
w zainteresowaniu funkcjonariuszy. Sg to dziatania czasochton-
ne i wymagajace specjalistycznego sprzetu, ale skuteczne.

CYBERATAKI | DARKNET

Trudno wymieni¢ wszystkie rodzaje przestepstw interneto-
wych, z jakimi majg do czynienia stoteczni policjanci. Najwie-
cej zgtoszen dotyczy fatszywych sklepéw internetowych, ktére
prowadzg szybkg i bardzo atrakcyjng sprzedaz, a tak naprawde
nigdy nie realizujg zamdwien. Chodzi o to, aby szybko zachecié¢
maksymalng liczbe klientéw do przelewu srodkéw za wirtualny
(dostownie) towar. Takie sklepy oferujg najczesciej markowe
ubrania lub obuwie po bardzo promocyjnych cenach, zwtaszcza
w okresach przedswigtecznych.

Proceder jest dobrze zorganizowany - dziata fikcyjna infoli-
nia, na kazdy e-mail jest wysytana szybka informacja o domnie-
manych kfopotach logistycznych. Klientom, ktérzy grozg zgto-
szeniem sprawy na Policje, przestepcy sg nawet sktonni zwrdcic
pienigdze. Wszystko po to, aby wyciszy¢ sprawe i ,towic¢” jak
najwiecej ofiar. — Jestem sktonny stwierdzié, ze kazda jednostka
w kraju odnotowata tego rodzaju przestepstwo.

Skala ma tendencje rosngca, dlatego tez wazna jest $wia-
domos¢ internautéw. Podejrzanie atrakcyjne cenowo towa-
ry, dostepne we wszystkich rozmiarach, w dowolnej ilosci - to
pierwszy punkt do zastanowienia. Nalezy tez sprawdzi¢ domene
(wpisujac adres internetowej strony sklepu) w ogdlnodostep-
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nych bazach np. w wyszukiwarce centralops.net. Dowiemy sie
tam, czy strona jest zarejestrowana, czy serwery, na ktorych
dziata domena, znajduja sie w Polsce czy poza granicami kraju.
Te informacje mogg nam pomdc w identyfikacji ewentualnych
oszustow — wyjasnia podkom. Radostaw Nadolinski.

Inny wymiar maja przestepstwa zwigzane z rozpowszech-
nianiem w sieci zdje¢ i filméw o charakterze pedofilskim. Han-
del odbywa sie czesto w grupach zamknietych, dziatajgcych po
ciemnej stronie Internetu, tj. darknecie. Drugi zespét stotecz-
nego wydziatu do walki z cyberprzestepczoscia prowadzi row-
niez wiele spraw zwigzanych z zagrozeniem zdrowia lub zycia.
Dotyczy to zwtaszcza mtodych ludzi, ktérych desperacja sktania
do czyndw samobdjczych. Niedawno udato sie odwies¢ od tego
zamiaru 13-latka, ktéry zostat zablokowany w grze po wczesniej-
szym ztamaniu regulaminu. Policjanci szybko go namierzyli i in-
terweniowali w jego domu. Skonczyto sie na upomnieniu i roz-
mowie z rodzicami.

Najciezsza kategorig przestepstw dokonywanych za pomocg
faczy internetowych sg zgtoszenia o podtozeniu tadunku wybu-
chowego, a takze liczne ataki hakerskie na strony prywatnych
firm. Sa to ataki DDoS (unieruchomienie serwera, na ktérym jest
hostingowana domena, co utrudnia, a wrecz uniemozliwia pro-
wadzenie dziatalnosci) lub ataki ransomware (infekowanie dysku
twardego w celu zgdania okupu za odzyskanie danych). Niestety,
handel danymi jest na porzadku dziennym, na co czesto i my,
nieSwiadomie sie zgadzamy. Proceder organizujg grupy prze-
stepcze, ale nie brakuje osdb dziatajgcych w pojedynke, szcze-
gblne przy oszustwach aukcyjnych czy stalkingu.

NIESZABLONOWE ROZWIAZANIA

Stoteczni funkcjonariusze przechodzg liczne szkolenia w pry-
watnych firmach, aby by¢ na biezagco z najnowoczesniejszymi
technologiami i rozwigzaniami sieciowymi. Nawigzujg réwniez
kontakty na arenie miedzynarodowej. W ubiegtym roku 4-oso-
bowy zespdt sktadajacy sie z trzech funkcjonariuszy (specjalisty
technika, wywiadowcy, procesowca) oraz prokuratora wzieto
udziat w ¢wiczeniach SilverTower zorganizowanych przez Natio-
nal Crime Agency w Londynie dla przedstawicieli Policji z Estonii,
Serbii, Finlandii, Bos$ni i Hercegowiny, Litwy oraz Polski. Wérdd
instruktoréw i obserwatordéw znalezli sie rowniez agenci FBI oraz
funkcjonariusze Europolu.

Pierwsza czesc¢ szkolenia polegata na omoéwieniu konkretnych
przypadkdéw i sposobdw reagowania przez stuzby w poszczegél-
nych krajach. Cze$¢ warsztatowa polegata na rozwigzaniu przez
kazdy zespét odrebnego zadania.

Dla polskiego zespotu byto to ustalenie sprawcéw symulowa-
nej kradziezy danych osobowych klientéw banku. Polski zespét
nie tylko spisat sie doskonale, ale udowodnit, ze jest w stanie
pracowac szybko i nieszablonowo, czym zadziwit organizatoréw.
— W przypadku cyberatakéw na banki, granice panstw nie majg
znaczenia, dlatego tak wazna jest wymiana informacji i miedzy-
narodowa wspotpraca, wigczajac m.in. Europol. Ze wzgledu na
nowe odmiany przestepczosci internetowej, pojawia sie wiele
problemoéw natury prawnej. Dlatego tez niezbedna jest Scista
wspotpraca z prokuratorami. Juz niebawem poprowadzimy dla
nich szkolenie, przedstawiajgc przyktady zrealizowanych spraw,
aby je szczegdétowo omoéwic i rozstrzygnac pewne watpliwosci,
m.in. przy definiowaniu pojecia dowodu elektronicznego pozo-
stawianego przez cyberprzestepcow. Ta kwestia wymaga zrozu-
mienia i prawidtowej interpretacji, bowiem przepisy prawa mu-
szg nadgzac za kreatywnoscia przestepcow — wyjasnia nadkom.
Radostaw Nadoliriski. H
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Wirtualna ni¢ Ariadny

AGNIESZKA WtODARSKA

Eksperci zartujg, Ze na peinq anonimowos¢ w wirtualnym Swiecie mogq liczy¢ jedynie ci, ktérzy... nigdy nie korzystali
z Internetu. Kazdy z nas, czy tego chce czy nie, zostawia w cyberprzestrzeni Slad, po ktérym, jak po nitce do kfgbka,
mozna do niego dotrze¢. Tych tropbw jest tym wigcej, im wigcej informacji kazdego dnia wigczajgec komputer zupetnie
dobrowolnie, a czgsto tez nieswiadomie, podajemy o sobie.

foto Konrad Bucholc

POTOP CYFROWY

Codziennie na catym Swiecie w przeciggu zaledwie sekundy in-
ternauci tylko w samej wyszukiwarce Google zadajg prawie 40
tysiecy zapytan. W tym samym czasie na Instagramie pojawia sie
prawie 3 tysigce nowych zdjeé, a na Twitterze ponad 10 tysiecy
wpiséw. Fecebook w ciggu minuty wzbogaca sie z kolei az o oko-
to 2,5 miliona postéw. Kazdego dnia 3 miliardy ludzi ,produkuje”
olbrzymie ilosci danych, nad ktérymi tracg kontrole chwile po
tym, jak znajda sie one w sieci. Ten olbrzymi rozwdj Internetu
mozliwy jest m.in. dzieki coraz szerszemu dostepowi mobilne-
mu. Nic dziwnego, ze sprawcy rdoznego rodzaju przestepstw
upatrzyli sobie sie¢, jako miejsce do swojego dziatania.

W struktury wszystkich komend wojewddzkich Policji dwa
lata temu wtaczone zostaty wydziaty do walki z cyberprze-
stepczoscig. Powstaty one po to, aby utatwi¢ walke nie tylko
Z przestepczoscig zwigzang z uzyciem nowoczesnych technologii.
WSsrdd ich zadan znajduje sie takze m.in. wspotpraca pozapro-
cesowa z komdrkami organizacyjnymi Policji oraz z podmiota-
mi zewnetrznymi, ktéra obejmuje swym zakresem prowadze-
nie ustalen telekomunikacyjnych i internetowych. W stoteczne;j
komendzie zajmujg sie tym gtdwnie cyberpolicjanci z Zespotu
I, ktory nieformalnie nazywany jest zespotem ustaleniowym.
— Mozna powiedzieé, ze czesto jesteSmy ostatnig deska ratunku
dla policjantéw prowadzgcych dang sprawe — mowi asp. sztab.
Monika Witko, koordynator Zespotu Il Wydziatu do walki z Cy-
berprzestepczoscig i dodaje: — Nasza praca polega gtdwnie na
pomocy w ustaleniu informacji na temat osoby, ktéra znajduje
sie w zainteresowaniu Policji w zwigzku z podejrzeniem popet-
nienia przez nig jakiegos przestepstwa. Nie prowadzimy zadnych
wtasnych dochodzen, ograniczamy sie do pomocy innym jed-
nostkom, nie tylko tym z terenu garnizonu warszawskiego.

3P - PRZESYtANIE, PRZETWARZANIE, PRZECHOWYWANIE IN-
FORMACII

Wirtualny Swiat jest odzwierciedleniem naszej rzeczywistosci.
Dlatego w zainteresowaniu cyberpolicjantéw sg m.in. oszu-
stwa, kradzieze, nielegalna sprzedaz towardow objetych akcyza,

Policjant: asp. sztab. Monika Witko
Staz pracy w Policji: 13 lat
Stanowisko: ekspert - koordynator Zespotu Il

przestepstwa z tzw. mowy nienawisci, stalking czy tez pedofilia
i handel pornografig dzieciecy. Specjalisci z ,,cyber” pomaga-
jg tez namierzy¢ osoby zgtaszajgce fatszywe alarmy bombowe.
— Bardzo czesto nasze dziatania prowadzone sg w trybie natych-
miastowym —modwi pani Monika i wyjasnia: —Dotyczy to gtéwnie
sytuacji, kiedy jest zagrozone zycie albo zdrowie ludzkie. Wiele
wysitku wktadamy w to, zeby dotrzeé do informacji, gdzie oso-
ba, ktéra np. zagineta lub potrzebuje pomocy psychologa, moze
przebywad. Czesto udaje nam sie dotrzec na czas - zapobiec tra-
gedii i umozliwi¢ udzielenie pomocy juz typowo specjalistycznej
czy szpitalnej. Takie sytuacje dajg najwiekszg satysfakcje.
Przecietny uzytkownik Internetu nie zdaje sobie sprawy
z istnienia dwdéch wirtualnych rzeczywistosci - tej neutralnej,
z ktorej zdecydowana wiekszo$¢ z nas na co dzien korzysta
i tzw. darknetu, czyli ciemnej, anonimowej strony, do ktdrej do-
step maja nieliczni. Jest to tzw. TOR - miejsce, do ktérego zeby
wejs¢, najpierw trzeba sie wkupi¢. To tutaj odbywa sie np. nie-
legalny handel danymi osobowymi czy srodkami odurzajgcymi.
Zadaniem policjantdw z cyberprzestepczosci jest state monito-
rowanie catej sieci. Zdobyte w Internecie informacje sg na bie-
z3co sprawdzane i porownywane. Dysponujac specjalistycznymi
oprogramowaniami oraz wiedzg funkcjonariusze sg w stanie
przesledzi¢ w cyberprzestrzeni kolejne ruchy przestepcy. Czesto
osoba, ktéra jest w ten sposdb obserwowana, nie zdaje sobie
z tego sprawy. — Mimo ze $wiadomos¢ przecietnego uzytkowni-
ka Internetu na temat bezpieczenstwa w ostatnich latach znacz-
nie wzrosta, nadal w sieci niepotrzebnie zostawianych jest wiele
cyfrowych sladéw — méwi policjantka. — I my z tego korzystamy.

WIEDZY NIGDY ZA DUZO

Liczba popetnianych przestepstw w Internecie caty czas wzrasta.
Policja, aby nie pozostawaé w tyle za przestepcami oraz stoso-
wanymi przez nich nowoczesnymi technologiami, caty czas musi
inwestowaé w specjalistyczny sprzet. — Mozliwosci, jakie daje
nam Internet, sg olbrzymie — mowi asp. sztab. Monika Witko.
— Nie mniejsze sg tez jednak wymagania, jakie rozwdj nowocze-
snych technologii stawia przed nami. Ta dziedzina wiedzy bardzo
szybko sie rozwija i trzeba wtozy¢ duzo wysitku w to, aby by¢ caty
czas na biezaco.

A nie jest to tatwe zadanie. Pomocne w tym zakresie sg spe-
cjalistyczne szkolenia, w ktérych uczestniczg policjanci. Stuza
one nie tylko wymianie informacji, ale przede wszystkim na-
wigzywaniu kontaktéw, ktére w pdzniejszej pracy okazujg sie
czasami bezcenne. Podczas wyjazdow szkoleniowych policjanci
zajmujacy sie zwalczaniem cyberprzestepczosci moga nie tylko
uczestniczy¢ w spotkaniach i warsztatach, ale przede wszystkim
podpatrzec, jak pracujg ich koledzy z innych panstw. W trakcie
zaje¢ majg mozliwos$¢ zmierzenia sie z konkretnymi sprawami »
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i problemami do rozwigzania. — Mysle, ze jak na tak krétki okres
funkcjonowania naszego wydziatu, w poréwnaniu do krajow,
ktére dysponujg porownywalng z nami technologia czy fundu-
szami, catkiem niezle sobie radzimy — méwi policjantka.

POLICJANT Z CYBERPRZESTRZENI

Stuzba policjantéw z szescioosobowego Zespotu Il nie konczy sie
w chwili wytgczenia komputera i wyjscia z pracy. Kazda z oséb
petni tygodniowe dyzury telefoniczne, podczas ktérych jest
w ciggtej dyspozycji. — Tutaj kazda sprawa jest inna. Nie istnieje
u nas cos takiego, jak algorytm postepowania. Nie mozemy dzia-
ta¢ na zadnych schematach — wyjasnia pani Monika. — Korzysta-
my za to ze swojego doswiadczenia. Wymieniamy sie informa-
cjami i wiedza.

Policjant, ktory chciatby stac sie czescig zespotu, nie musi
miec¢ skorczonych specjalistycznych studidw z zakresu infor-
matyki. Na poczatek wystarczy, zeby wiedziat, jak poruszad sie
w wirtualnym swiecie i co oznacza kilka podstawowych pojeé, jak
chociazby co to jest numer IP czy host, czy w jaki sposéb mozna
wykorzystaé narzedzia takie jak: traceroute, ping, whois. Nie bez
znaczenia jest tez znajomosc jezykdw obcych - w tym oczywi-
Scie angielskiego. Ta umiejetnos$¢ przyda sie podczas kontaktu
z firmami, ktére czesto swoje siedziby majg w réznych miejscach
na $wiecie. — Najwazniejsze sg jednak predyspozycje — mowi ko-
ordynatorka zespotu. — Wazne jest, aby by¢ komunikatywnym
i cierpliwym. Wymagana jest umiejetnos¢ kojarzenia faktow oraz
abstrakcyjnego i analitycznego myslenia. Trzeba tez wiedzie¢,
w jaki sposdb korzysta¢ z narzedzi, ktérymi dysponujemy,
a przede wszystkim caty czas aktualizowaé swojg wiedze, by¢
otwartym na nowinki techniczne. To wszystko jest wazne, bo np.

kazdy serwis jest inaczej skonfigurowany, trzeba wiedzie¢, gdzie
i czego szukaé. Czasami nie ma potrzeby do niczego sie dokopy-
wac - wszystko widac jak na dtoni — ttumaczy koordynatorka.

DZIALALNOSC PROFILAKTYCZNA

Chociaz w zadaniach Zespotu Il nie ma wpisanych dziatan ty-
powo profilaktycznych zwigzanych z zagrozeniami zwigzanymi
z cyberprzestepczoscia, to policjanci czesto wspdtpracujg w tym
zakresie z réznego rodzaju instytucjami czy szkotami. Podczas
specjalistycznych szkolen przekazujg swojg wiedze na temat
bezpieczenstwa w wirtualnym swiecie. — Wspodtpracujemy np.
z NASK-iem, czyli Naukowq i Akademicky Siecig Komputero-
wa. Jest to organizacja, ktéra przyjmuje zgtoszenia dotyczgce
nielegalnych tresci zamieszczanych w Internecie, w tym przede
wszystkim tych, ktére zwigzane sg z materiatami przedstawia-
jacymi seksualne wykorzystywanie dzieci — mdéwi pani Monika
i dodaje: — Za posrednictwem KRP Warszawa VII wspdtpracuje-
my tez np. z Fundacjg Dac¢ Dzieciom Site, ktdra obstuguje m.in.
telefon alarmowy 116 111. Dzwonigc pod ten numer dzieci
i mfodziez mogg zgtasza¢ przypadki znecania sie fizycznego
i emocjonalnego, zaniedbania oraz wykorzystywania seksual-
nego. Czesc¢ z tych informacji, zgtoszonych za pomoca strony in-
ternetowej, trafia pdzniej do nas. Dzieki naszej pracy jesteSmy
w stanie pomdc tym, ktdérzy z jakiegos powodu w sposéb bez-
posredni nie s3 w stanie zasygnalizowaé potrzeby skorzystania
z fachowego wsparcia, a Internet, dajgc namiastke anonimowo-
$ci, stanowi dla nich tg witasciwg, ,bezpieczng” forme przekazu
informacji o niepokojgcych stanach czesto zagrazajacych ich zy-
ciu lub zdrowiu. l

Razem zmieniamy Internet na lepsze

KOM. EWA SZYMANSKA-SITKIEWICZ

Polskie Centrum Programu Safer Internet, ktére tworzq Naukowa i Akademicka Sie¢ Komputerowa (NASK) oraz
Fundacja Dajemy Dzieciom Sife, juz po raz 13. zorganizowato Dzieri Bezpiecznego Internetu (DBI). Z tej okazji od-
byta sig¢ konferencja z udziatem kilkuset oséb zaangazowanych w budowanie bezpiecznego i przyjaznego Srodowiska

online.

Polsce Dziern Bezpiecznego Internetu organizo-

wany jest od 2005 roku. Sam pomyst zostat zaini-

cjowany rok wczesniej przez Komisje Europejska.

Celem byto propagowanie dziatan na rzecz bez-
piecznego Internetu.

BEZPIECZNIE W SIECI
Zatozeniem tegorocznej edycji byto zwrdcenie uwagi na od-
powiedzialnosé, jaka kazdy z nas ponosi za to, co robi w sieci
i w jaki sposdb z niej korzysta. W czasie prowadzonego pane-
lu specjalisci z dziedziny Internetu oraz mtodziez wypowiadali
sie na temat informacji zamieszczanych w sieci. Zdaniem mto-
dych ludzi, dorosli powinni by¢ przyktadem dla swoich dzieci,
uczniow. Tymczasem czesto zamieszczajg oni informacje, ktore
podwazajg ich autorytet.

Podczas konferencji omdéwiony zostat réwniez problem sa-
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mego korzystania z sieci. Specjalisci podkreslili ogromng role
dorostych w zyciu dzieci, ich wptyw na edukacje i prawidtowe
korzystanie z Internetu. Z przeprowadzonych w Stanach Zjedno-
czonych badan wynika, ze nawet roczne dzieci i dwulatki korzy-
stajg z przesytu danych. Maluchy ogladajg samotnie bajki, grajg
na komputerze. Rodzice w tym czasie zajmujg sie soba, pozo-
stawig dzieci czesto bez kontroli i ograniczen w korzystaniu »
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z Internetu. One natomiast, nieswiadome istniejgcych w necie
zagrozen, mogg wejs¢ na strony np. prowadzone przez pedofili.

ROLA NAJBLIZSZYCH

Dzieci biorg przyktad z dorostych. Obserwuja ich i szybko uczg
sie, co w zyciu jest najwazniejsze. W dzisiejszych czasach prawie
kazdy rodzic posiada telefon komérkowy. Zajety pisaniem sms,
sprawdzaniem informacji zapomina o swoim dziecku.

Mtody cztowiek obserwuje jednak i ocenia zachowanie,
aktywnos$¢ rodzica w Internecie. Poprzez podgladanie doro-
stych uczy sie obstugi urzadzern mobilnych. W szybkim tempie,
w obstudze telefondéw czy smartfondw, przewyzsza swoich rodzi-
cow. Jednak czesto nie zdaje sobie sprawy, ze w sieci jest petno
niebezpieczenstw i przestepcow. Jak wynika z danych interne-
towych, niemal 32% polskich dzieci w wieku 7-18 lat miato kon-
takt z erotykg i pornografig w Internecie (w tym az 27% dzieci
w wieku 7-12).

Starsza mtodziez z takimi materiatami miata do czynienia
czesciej. Z analizy wynika, ze 23% rodzicow w ogdle nie roz-
mawiato z dzie¢mi o bezpieczenstwie w sieci. A tylko potowa
z nich poruszyta temat niebezpiecznych tresci (dane statystycz-
ne pochodzg z Megapanel PBI dla Fundacji Dajemy Dzieciom
Site, 2015).

ROZMOWA

W trakcie spotkania w szczegdlny sposéb zostat podkreslony
potencjat Internetu. Dzieci korzystajg z niego w celach eduka-
cyjnych oraz, by kontaktowac sie z réwiesnikami. Internet ma
réwniez forme twodrczej rozrywki. Rolg rodzica i nauczyciela jest
ostrzezenie najmtodszych przed niebezpieczenstwami istniejg-
cymi w sieci.

Zdaniem specjalistéw zanim pozwolimy naszemu dziecku
korzystaé z sieci, ustalmy z nim zasady, ktére musza by¢ do-
stosowane do jego wieku. Najwazniejsze jest, aby rozmawiac
0 bezpieczenistwie i nie pozostawac na jednorazowej rozmo-
wie. Méwmy dzieciom o zasadach korzystania z Internetu, ktére
wczesniej wspdlnie ustalilismy i o bezpieczenstwie w sieci przy
kazdej nadarzajace;j sie okazji.

Warto tez zachecic dziecko do zadawania pytan i do omawia-
nia jego doswiadczen w sieci. Rozwiewamy w ten sposéb jego
watpliwosci. Nalezy tez ttumaczy¢ mu, dlaczego decydujemy sie
na pewne ograniczenia. Zdaniem specjalistow dziecko musi mie¢
Swiadomos¢, ze dbamy o jego bezpieczenstwo. Musimy réwniez
pamietaé, aby udostepniaé pociechom jedynie pozytywne i bez-
pieczne tresci.

PODSTAWOWE ZASADY KORZYSTANIA Z INTERNETU

e Korzystac jedynie z pozytywnych i bezpiecznych tresci.

e (Czas korzystania z sieci powinien by¢ ograniczony (najmtod-
si powinni korzysta¢ 0.5 h w ciggu doby w odstepach po 15
minut), starsze dzieci do dwdch godzin dziennie - najlepiej
w wyznaczonym dniu tygodnia np. sobote.

e Dzieciom w wieku przedszkolnym nalezy towarzyszyc.

¢ Najmtodsze dzieci nie powinny samodzielnie korzystaé¢ z wy-
szukiwarek, portali spotecznosciowych (przypomniec nalezy
fakt, ze korzystac z facebooka mogg dzieci, ktére ukonczyty
13 lat) itp. a takze nie powinny same korzysta¢ z komunika-
toréw.

e Umowié sie z dzieckiem, ze jezeli trafi na nieodpowiednie
tresci lub cos, co go zaniepokoi, natychmiast nas o tym po-
informuje.

W NASZYM GARNIZONIE

e Dzieci nie powinny publikowac same w sieci zadnych tresci
(filmow, zdjec).

PAMIETAJMY

Kazdy rodzic powinien pamieta¢, aby udostepniane informacje
zawsze byly dla dziecka wolne od szkodliwych tresci, czyli bez
przemocy, wulgaryzmow czy erotyki. Za kazdym razem dorosty
powinien tez upewnic sie, ze nie dajg one dostepu do ,,ztych”
tresci poprzez linki czy bannery, a tresci powinny by¢ udostep-
niane z wiarygodnego zrédta, przy tym przyjazne i zrozumiate
dla mtodego odbiorcy.

Warto pamietaé, aby podawane przez nas tresci faczyty za-
bawe z edukacjg i rozwojem naszego dziecka. Kluczowg réwniez
kwestig w korzystaniu z Internetu jest zadbanie o ochrone pry-
watnosci uzytkownika, czyli danych i wizerunku dziecka.

SRODKI OSTROZNOSCI
Udostepniajac najmtodszym urzadzenie z dostepem do Interne-
tu, warto odpowiednio skonfigurowaé jego system operacyjny.
Nalezatoby tez skorzysta¢ z oprogramowania do kontroli rodzi-
cielskiej. Zainstalowanie trwa chwile, a korzysci sg ogromne.
Dzieki niemu nastepuje automatyczne filtrowanie tresci, kontro-
lowanie czasu i aktywnosci dziecka online.

Zawsze mozemy sprawdzi¢, czy pociecha nie wchodzi na nie-
bezpieczne tresci i czy dostosowata sie do naszych rodzicielskich
wskazowek.

Rodzice, ktérzy majg trudnosci i nie wiedzg, jak rozmawiaé
z dzie¢mi na temat bezpieczenistwa w sieci, zawsze mogg skorzy-
sta¢ z darmowej linii 800-100-100. W

—
POZNAJ ZASADY
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W NASZYM GARNIZONIE

Stuchacé, pomagac, reagowac

ELZBIETA SANDECKA-PULTOWICZ

Tak w skrécie mozna opisa¢ podstawowe umiejetnosci dobrego dzielnicowego. Rozwijanie tych cech jest mozliwe
dzigki zainicjowanemu przez MSWIA programowi ,,Dzielnicowy blizej nas”, w ramach ktérego organizowane sq
warsztaty dla wszystkich dzielnicowych stofecznego garnizonu. Wydziat Doskonalenia Zawodowego KSP we wspot-
pracy z Wydziafem Prewencji oraz Wydziatem Psychologéw prowadzi szkolenia, w ktérych bierze udziat okofo 600
policjantéw wykonujgcych zadania dzielnicowego oraz 115 przedstawicieli kadry kierowniczej nadzorujgcej prace

dzielnicowych.

atozeniem programu ,Dzielnicowy blizej nas” jest wzmoc-
nienie roli dzielnicowego poprzez Scistg wspdtprace ze spo-
teczenstwem. Przewiduje on takze nowe formuty szkolenia
dla dzielnicowych z naciskiem na ksztatcenie umiejetnosci
wzmachniajgcych kontakt z obywatelami - komunikatywnos¢, nawigzy-
wanie relacji i odpornos¢ na stres. Szkolenia organizowane od grudnia
ubiegtego roku w ramach doskonalenia zawodowego dla wszystkich
stotecznych dzielnicowych odbywajg sie w 25-osobowych grupach.

Jak moéwi Naczelnik Wydziatu Doskonalenia Zawodowego KSP
insp. Stawomir Cisowski: — Celem przedsiewziecia jest poszerzenie
wiedzy i doskonalenie umiejetnosci dzielnicowych, w szczegdlnosci
pobudzenie inicjatywy wifasnej, podnoszenie skutecznosci dziatan
zapewniajgcych statg poprawe poziomu bezpieczenstwa, a takze po-
rzadku publicznego w rejonie stuzbowym.

W trzech panelach funkcjonariusze omawiajg: zagadnienia
z zakresu przeciwdziatania przemocy w rodzinie, komunikacji inter-
personalnej oraz udzielania pierwszej pomocy. W panelu poswieco-
nym zagadnieniom z zakresu przeciwdziatania przemocy w rodzinie
omawiany jest réwniez zakres zadan dzielnicowego w Swietle regula-
cji zawartych w zarzadzeniu nr 5 Komendanta Gtéwnego Policji z 20
czerwca 2016 roku w sprawie metod i form wykonywania zadan przez
dzielnicowego i kierownika dzielnicowych. Warsztaty prowadza: nad-
kom. Robert Gierej z Wydziatu Doskonalenia Zawodowego KSP oraz
podkom. Roman Kulik i podkom. Piotr Bgk z Wydziatu Prewencji KSP.
Zajecia z zakresu udzielania pierwszej pomocy prowadzi sierz. Sylwe-
ster Chromiec z Wydziatu Doskonalenia Zawodowego KSP.

Panel poswiecony komunikacji interpersonalnej z ramienia Wy-
dziatu Psychologéw KSP koordynuje podkom. Zbigniew Sobieski. Zaje-
cia obejmuja réwniez zasady kontaktu z osobami z zaburzeniami psy-
chicznymi oraz bedgcymi pod wptywem srodkow psychoaktywnych.
— Zagadnienie prawidtowej komunikacji moze wydawac sie banalne,
ale jest bardzo istotne w nawigzywaniu kontaktéw z mieszkaricami.
Nieprzypadkowo akcji przyswieca hasto ,,Dzielnicowy blizej nas”. Od
sposobu nawigzywania i utrzymywania relacji miedzyludzkich zalezy
nie tylko prewencyjne dziatanie funkcjonariuszy, ale takze nastawie-
nie do catej formaciji. Jezeli uda sie te relacje oprze¢ na zaufaniu, to
mozna liczy¢ na przeptyw informaciji, a tylko w ten sposéb praca dziel-
nicowego bedzie skuteczna. Satysfakcja z przeprowadzonej rozmowy
az w 50% zalezy od poczucia, ze druga osoba nas stucha. Czestokro¢
od aktywnego stuchania zalezy sprawne i efektywne zatatwienie spra-
wy, z ktdrg zgtasza sie petent. Podczas szkolenia omawiamy najwaz-
niejsze zasady komunikacji z ludzmi, réwniez w sytuacji, kiedy mamy
do czynienia z osobami z réznymi zaburzeniami lub pod wptywem
srodkéw psychoaktywnych —méwi psycholog.

Pragnac usprawnic¢ komunikacje nalezy zwrdci¢ uwage na podsta-
wowe czynniki decydujgce o jakosci kontaktu:

e dystans intymny (zachowanie odpowiedniej odlegtosci),

e mowa ciata (ogdlna prezencja, umundurowanie, schludnos¢,
ogolona twarz, dyskretny makijaz),

e uwazne stuchanie (niezajmowanie sie w tym czasie innymi czyn-
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[l Warsztaty prowadzone przez podkom. Zbigniewa Sobieskiego

nosciami, utrzymanie kontaktu wzrokowego, kiwanie gtowg),
e panowanie nad emocjami (zwtaszcza, kiedy petent jest zdener-

wowany, zty, gtosno méwi).
— Jedng z najtrudniejszych umiejetnosci, niezbedng w pracy dzielni-
cowego, jest zachowanie spokoju i panowanie nad emocjami, wymy-
kajgcymi sie czesto spod kontroli ludziom, z ktérymi ma stycznosc.
To trudna sztuka, ale do opanowania. Na pewno pomaga w tym do-
Swiadczenie i pewne predyspozycje. Uczestnicy szkolenia dowiadujg
sie na przyktad, ze w sytuacji, kiedy nie s3 w stanie dtuzej zachowa¢
spokoju, powinni zrobi¢ przerwe, wyjs¢ na moment np. w sprawie
niezbednej konsultacji, itp. Niekiedy ta krdétka chwila pozwala nabraé
dystansu i dokoriczy¢ sprawe na odpowiednim poziomie. Mowimy
takze o tym, ze podstawg radzenia sobie z trudnymi sytuacjami jest
asertywnos¢ — ttumaczy podkom. Zbigniew Sobieski.

Policjanci spotykaja sie w swojej pracy z osobami posiadajgcymi
réznego rodzaju zaburzenia psychiczne, np. schizofrenie (urojenia,
omamy), depresje (obnizony nastrdj, mysli samobdjcze), socjopatie
(famanie norm etycznych, brak empatii i poczucia winy). W przy-
padku takich relacji najwazniejsze jest zachowanie spokoju oraz za-
pewnienie bezpieczenstwa sobie i tym osobom. — W sytuacji, kiedy
nie da sie prowadzi¢ zadnej komunikacji, nalezy wezwac lekarza lub
skontaktowac sie z najblizszg rodzing. Zachowania agresywne mozna
wyhamowac¢ spokojng rozmowg, opanowaniem, powtarzaniem ko-
munikatéw. Jezeli mamy do czynienia z agresjg lub czynnym atakiem,
niezbedne jest uzycie srodkéw przymusu bezposredniego. Zwtaszcza
reakcje 0séb po zazyciu tzw. dopalaczy czy innych srodkéw psychoak-
tywnych sg gwattowne i trudne do przewidzenia. Dlatego tak wazna
i oczekiwana u policjantéw jest czujnosé oraz gotowosé do szybkiej
interwencji — méwi podkom. Zbigniew Sobieski.

W codziennej pracy dzielnicowych poza znajomoscig przepisow
prawnych, regulamindéw, zasad prawidtowej komunikacji, itp. zawsze
sprawdza sie po prostu ludzka zyczliwos¢ i empatia. l



WARTO WIEDZIEC

Stop mobbing! Stop dyskryminacja!

NADKOM. ANNA KEDZIERZAWSKA

Mobbing i dyskryminacja to zjawiska, ktére mogq pojawic si¢ w réznych srodowiskach, szczegélnie tam, gdzie ludzie
przebywajq w grupie przez dfuzszy czas. Ich wykrywanie i eliminowanie nalezy do najwazniejszych zadari kazdego
pracodawcy. Polskie prawo pracy zostato dostosowane do wymogéw Unii Europejskiej, dotyczqcych przeciwdziatania
mobbingowi, dyskryminacji i nieréwnemu traktowaniu w miejscu pracy. W Komendzie Stofecznej Policji oraz w po-
szczegolnych komendach rejonowych i powiatowych juz od kilku lat obowigzujq procedury w tym zakresie.

ZAWIADOMIENIE TO PIERWSZY KROK

Procedure antymobbingowg obowigzujaca pracownikéw Ko-
mendy Stotecznej Policji wprowadzono Decyzjg nr 337/2011 Ko-
mendanta Stotecznego Policji z 10 pazdziernika 2011 r. Wedtug
prawa mobbing polega na uporczywym i dtugotrwatym nekaniu
lub zastraszaniu pracownika, wywotujgcym u niego zanizong
ocene przydatnosci zawodowej, powodujacg lub majaca na celu
ponizenie lub o$mieszenie pracownika, izolowanie go lub wyeli-
minowanie z zespotu wspoétpracownikow.

Pracownik, doswiadczajgcy mobbingu lub posiadajgcy wie-
dze o takich zachowaniach wobec innego zatrudnionego wie,
moze wystgpi¢ do pracodawcy z pisemnym zawiadomieniem
o0 mobbingu, w ktérym podaje: osobe lub osoby, ktérym zarzuca
sie stosowanie mobbingu oraz osobe mobbingowang, opis nie-
pozadanych dziatan, czas i miejsce ich wystgpienia, wskazuje tez
dowody (Swiadkéw). Pracodawca zastrzega sobie mozliwos¢ po-
zostawienia bez rozpatrzenia anonimowego zawiadomienia lub
ztozonego bez podpisu pracownika. Bezpodstawne pomawianie
o0 mobbing jest zabronione.

SPRAWE BADA KOMISJA

W KSP kazda tego typu sprawe rozpatruje komisja antymobbin-
gowa, w co najmniej 3-osobowym skfadzie z udziatem psycholo-
ga. Pracodawca - na zgdanie pracownika - moze dodatkowo po-
wotac do sktadu komisji przedstawiciela zaktadowej organizacji
zwigzkowej. Po wystuchaniu stron i dokonaniu oceny zasadnosci
zawiadomienia w ciggu 30 dni od daty wyznaczenia komisji spo-
rzadzony zostaje protokét z ustalen, ktéry nastepnie jest przeka-
zany pracodawcy wraz z projektem odpowiedzi. Przewodniczacy
komisji, po jego zatwierdzeniu przez pracodawce, przesyta stro-
nom odpowiedZ na zawiadomienie o mobbingu. Jezeli poste-
powanie przeprowadzone przez komisje ujawni lub potwierdzi,
ze osobg, ktéra dopuscita sie mobbingu jest policjant, sprawa
zostaje przekazana na droge postepowania okreslonego odreb-
nymi przepisami.

DYSCYPLINOWANIE TO NIE MOBBING

Warto pamietaé, ze mobbingiem nie jest dyscyplinowanie per-
sonelu, kiedy dziatania pracodawcy lub przetozonego dotycza
zarzadzania catg grupg pracownicza. Jezeli polecenie wykona-
nia zadania nie narusza godnosci pracownika, jest zgodne z jego
kwalifikacjami i zakresem obowigzkdw, to z cech stosunku pracy
wynika koniecznos¢ jego wykonania.

»KULA SNIEGOWA”
Innym negatywnym zjawiskiem wystepujgcym w Srodowisku
pracowniczym bywa nieréwne, dyskryminujace zachowanie.
Czesto zaczyna sie od bardzo niepozornych sygnatéw, ktére
z czasem niczym ,kula $niegowa” urastajg do powaznego pro-
blemu.

Swiatowa Organizacja Zdrowia szacuje, ze do 2020 r. podsta-

wowa przyczyna niezdolnosci do pracy bedg problemy psychicz-
ne, w tym przede wszystkim depresja, wynikajgce z patologii
w srodowisku pracy, zwigzanych z relacjami ze wspotpracowni-
kami, podwtadnymi i przetozonymi.

PROCEDURA REAGOWANIA

Majac na uwadze krajowe i miedzynarodowe uregulowania
prawne w zakresie rownego traktowania Decyzjg nr 244/2014
Komendanta Stotecznego Policji z 30 czerwca 2014 r. wdrozo-
no w Komendzie Stotecznej Policji ,Wewnetrzng Procedure An-
tydyskryminacyjng” (z pdzniejszg zmiang, okreslong w Decyzji
nr 9/2016 Komendanta Stotecznego Policji z 14 stycznia 2016 r.).
Ma ona na celu przeciwdziatanie przypadkom nieréwnego trak-
towania w miejscu petnienia stuzby lub $wiadczenia pracy oraz
wspieranie realizacji zasady réwnego traktowania wewnatrz
urzedu. Kazdy policjant i pracownik KSP ma obowigzek kierowaé
sie zasadg poszanowania godnosci w relacjach miedzyludzkich
i powstrzymac sie od zachowan dyskryminacyjnych wobec pod-
wtadnych, wspétpracownikéw i przetozonych. W procesie ksztat-
towania pozycji zawodowej nie mogg mie¢ zadnego znaczenia
takie cechy, jak: pteé, kolor skoéry, pochodzenie etniczne, naro-
dowos¢, religia, wyznanie, bezwyznaniowo$é, swiatopoglad,
niepetnosprawnos¢ (dotyczy pracownikéw cywilnych), wiek,
przynalezno$¢ zwigzkowa, przekonania polityczne, orientacja
seksualna i tozsamos¢ ptciowa.

WNIOSEK DO KOMENDANTA

Whniosek o rozpatrzenie przypadku nieréwnego traktowania
nalezy ztozy¢ do Komendanta Stotecznego Policji za posrednic-
twem Naczelnika Wydziatu Kontroli KSP, w zamknietej kopercie
z dopiskiem ,,Do rgk wiasnych — nie otwiera¢ w sekretariacie”.
Jego kopia przesytana jest do Petnomocnika Komendanta Sto-
tecznego Policji ds. Ochrony Praw Cztowieka. Wniosek anonimo-
Wy nie jest rozpatrywany.

Procedura wraz ze wzorem wniosku dostepna jest w sekreta-
riatach jednostek i komaorek organizacyjnych oraz u Petnomocni-
ka Komendanta Stotecznego Policji ds. Ochrony Praw Cztowieka.
Zaréwno druk wniosku, jak i karta informacyjna dla osoby skta-
dajacej wniosek stanowig zatgczniki do Procedury.

Z ZACHOWANIEM POUFNOSCI

Rozpatrywanie wniosku odbywa sie z zachowaniem poufnosci
oraz prawa do prywatnosci w ciggu 30 dni od dnia jego ztoze-
nia. Przy szczegdlnie ztozonych sprawach termin ten moze by¢
wydtuzony do 90 dni. Do zbadania sprawy Komendant Stoteczny
Policji moze powotac komisje w sktad ktérej, na prosbe wniosko-
dawcy, mogg wchodzi¢ przedstawiciele zwigzkéw zawodowych.
Z ustalen przeprowadzonych w ramach tej procedury sporzadza-
ne jest i przedktadane do akceptacji Komendantowi Stoteczne-
mu Policji pisemne sprawozdanie wraz z wnioskami. »
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foto Sekcja Prasowa KSP

KRYMINALNE HISTORIE STAREJ WARSZAWY

HOLISTYCZNE PODEIJSCIE

Coraz wieksza rywalizacja w sSrodowisku pracowniczym, zaréwno
duzych, jak i matych firm czy instytucji, niejednokrotnie przybie-
ra patologiczng forme. Walka o lepsze stanowiska i wynagrodze-
nie odbywa sie na réznych szczeblach zawodowych i prowadzi
do niezdrowe] konkurencji, a nieraz wrecz wyniszcza psychicz-
nie. Przepisy kodeksu pracy naktadajg na pracodawcéw obowia-
zek przeciwdziatania tym zjawiskom. Tylko dziatania systemowe,

tak jak w przypadku KSP — wypracowanie procedur reagowania
na mobbing i dyskryminacje - oraz upowszechnienie wiedzy
o negatywnych skutkach tych patologii, umozliwiajg skuteczna
walke z nimi, z korzyscig dla pracodawcéw i pracownikéw. Il

Opracowano na podstawie obowiqzujgcych w KSP procedur: an-
tymobbingowej i antydyskryminacyjnej.

Podkomisarz Rotmil na tropie napastnikow

KOM. EWA SZYMANSKA-SITKIEWICZ

Mogliby spokojnie wréci¢ do doméw; jednak za swoje zuchwate zachowanie trafili do policyjnej celi. W ufamku se-
kundy diametralnie zmienit si¢ ich los. Moze to mfodzieficza fantazja doprowadzita ich do zqguby, a moze wszystko

byto zaplanowane...

istoria zaczeta sie na szosie Krakowskiej, pomiedzy
Warszawg a Raszynem. Pieciu mezczyzn, jadgcych na
trzech wozach, wiozto z Warszawy odpady i nawéz. Za-
nim ruszyli w trase, dwoch z nich upito sie.
Przez cata podrdz nie opuszczat ich dobry humor. Jednak
w pewnym momencie zabrakto im alkoholu i pieniedzy. Zaczeli
by¢ aroganccy, agresywni i wulgarni wobec innych przewozni-
kéw. (W latach przedwojennych gtéwnym srodkiem transportu
byty dorozki i inne zaprzegi konne.)

Zwykta sprzeczka, jaka wywigzata sie miedzy nimi a innymi
przewoznikami, zakoriczyta sie napadem na niewinnego Jankie-
la Weichselfisza, wtasciciela miejscowego sklepu i dzierzawcy
ogroddéw z Raszyna. Wracat on do domu w Warszawie. Miat ze
sobg walizke wypetniong catodobowym utargiem.

CAtA PRAWDA

Pijani mezczyzni, zadni walki, nie zwracajgc uwagi na innych
podrdznych, rzucili sie na sklepikarza. Zaczeli go kopac, oktadaé
ktonicami, widtami oraz wszystkim, co mieli pod rekg. W pew-
nym momencie podczas bdéjki jeden ze sprawcéw zabrat po-
szkodowanemu walizke. Jak sie pdzniej okazato, znajdowato sie
w niej okoto po6t miliona marek. Cate zdarzenie widzieli okolicz-
ni ogrodnicy. Ruszyli sklepikarzowi na pomoc. Zaczeli go bronié.
Jeden z nich uderzyt w pewnym momencie napastnikdéw szpa-
dlem. Sprawcy wystraszyli sie i uciekli.

ZGLOSZENIE

Po kilku godzinach od zdarzenia w XXIII komisariacie Policji na
Ochocie, znajdujacym sie przy ulicy Gréjeckiej, zjawit sie Jankiel
Weichselfisz. Zeznat on, ze nie miatby ztosci do bandytéw, gdy-
by nie fakt, ze w trakcie rozboju skradziono mu znaczng sume
pieniedzy. Policjanci wystuchali poszkodowanego. Natychmiast
podjeli intensywne dziatania zmierzajace do ustalenia persona-
liow sprawcow. Powiadomili wszystkie zatogi bedace w tym cza-
sie w terenie, podajgc im rysopisy podejrzanych.

DOSWIADCZENIE

Sprawe przejat, znany, szybki i skuteczny w dziataniu, podkomi-
sarz Rotmil. W pierwszej kolejnosci polecit on podwtadnym po-
wiadomi¢ pogotowie policyjne, komende gtéwng oraz komende
powiatowg Policji. Sam natomiast wraz z innymi policjantami:
Heminningiem, Janiszewskim, Paprockim i Wejmanem, udat sie
stuzbowym samochodem na miejsce zdarzenia. Z jego polecenia
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B Express Poranny, wydanie nr 5 z 5 pazdziernika 1922 .

w poscig ruszyty réwniez trzy inne zatogi policyjne. Funkcjona-
riusze otoczyli teren, z trzech réznych kierunkéw od strony War-
szawy, na ktérym doszto do napadu. Byto to celowe dziatanie.
Istniato podejrzenie, ze przestepcy mogg chcieé uciec do pobli-
skiej miejscowosci.

POSZUKIWANIA

W trakcie prowadzonego rozpytania Swiadkowie zeznali, ze
ostatni raz widzieli ,,opryszkéw” w okolicach wsi Salomei i Szcze-
sliwic. Policjanci niezwtocznie udali sie do wskazanych miejsco-
wosci. Po szybkim rozpoznaniu okolic Szczesliwic odkryli starg
stodote. Kiedy weszli do $rodka, zauwazyli lezgcych na sianie
dwoch poszukiwanych mezczyzn. Udawali oni, ze $pig. Policjanci
przewiezli podejrzanych do komisariatu. Dobrowolnie przyznali
sie do zarzucanych im czyndw.

Dwudziestoletni Antoni Widera i osiemnastoletni Stanistaw
Duczmal byli mieszkaricami stolicy. W trakcie przestuchania
podali réwniez personalia pozostatych uczestnikdw zdarzenia,
ktérzy ukrywali sie w Salomei. Uzbrojeni policjanci wraz z pod-
komisarzem Rotmilem pojechali do wskazanej wsi. Tam ustalili
posesje, na ktorej mogli przebywac kolejni przestepcy.

Podczas zatrzymania dwodch z nich przebywato w stajni
u gospodarza, natomiast trzeci, ostatni, spokojnie uprawiat zie-
mie. Wszyscy zostali przewiezieni do komisariatu na Ochote. »



foto archiwum Komendy Stotecznej Policji

WIDZIANI

Dziennikarz Ekspresu Porannego byt swiadkiem zatrzymania
sprawcéw tego czynu. Tak opisuje cate zdarzenie: ,Z ukrytymi
twarzami w kotnierzach, z czapkami nasunietymi na oczy, mto-
dzi adepci kryminalni zdawali sie wstydzi¢ dokonanego czynu”
i dodat: ,,Ubrani w maciejowki, dtugie buty, szare bluzy wojsko-
we, czynili wrazenie tegich parobkéw wiejskich, niezbyt jeszcze
zaawansowanych w nowym zawodzie”. Zdaniem redaktora prze-
stepcy napadajgc, bezbronnego cztowieka, byli pod wptywem
alkoholu, ktéry sprowadzit ich na zt3 droge.

FINAL

Wszyscy mezczyzni przyznali sie do zarzucanego im czynu. Usta-
lono, ze trzech z nich, odnalezionych w Salomei, w trakcie zdarze-
nia byto trzezwych i ukryli sie u swojego ojca. Jeden z zatrzyma-

Z KART KRONIKI KONNEJ

nych, Widera bedac caty czas pod wptywem alkoholu, nie zdajac
sobie sprawy z konsekwencji, do tego stopnia byt zuchwaty, ze
nawet w komisariacie sie awanturowat. Podczas zatrzymania
przy sprawcach odnaleziono 14 tys. marek. Co sie stato z pozo-
statymi pieniedzmi, przestepcy opowiedzieli juz na sali sadowe;j.

Dziennikarz, relacje swojg konczy stowami: ,Szkoda tych
chtopcéw, mogliby by¢ pozyteczniejsi”. Kazdy, kto popetnia prze-
stepstwo, powinien zdawac sobie sprawe, ze nie uniknie kary. l

Na podstawie Expressu Porannego nr 5 z 5 paZdziernika
1922r.

Pogon za lisem

ELZBIETA SANDECKA-PULTOWICZ

Ogniwo Konne Sekcji Konnej i Przewodnikéw Pséw Stuzbowych Wydziatu Wywiadowczo-Patrolowego KSP
obchodzi w tym roku 45-lecie. Z tej okazji na naszych tamach prezentujemy chronologicznie najciekawsze doniesienia
ze starej ponad 150-stronicowej kroniki, wypetnionej historycznymi zdjeciami, recznymi wpisami oraz rycinami,

dzien sw. Huberta, tj. 2.11.1973 r. w lasach Parku
WKampinoskiego odbyt sie bieg mysliwski tzw. po-

gon za lisem. Organizatorem byt Polski Zwigzek
Jezdziecki, ktéry na impreze te zaprosit nasz pluton w liczbie
12 koni. Rozegrane zostaty dwa biegi - ciezki i lekki. (...) 12-ki-
lometrowy bieg ciezki konczyt sie szukaniem lisiej kity ukry-
tej na polanie. W imprezie tej, oprdcz nas, brali udziat jezdz-
cy z klubéw warszawskich i sekcji jezdzieckich z okolic Parku
Kampinoskiego. Udziat nasz w gonitwie zakonczyt sie duzym
sukcesem naszych koni. Jadgcy na watachu Borze plut. Ka-
zimierz Rutkowski odnalazt lisig kite, co byto réwnoznaczne
z wygraniem wyscigu. Bieg mysliwski byt doskonatym sprawdzia-
nem osiggnietych umiejetnosci jazdy konnej i kondycji. l

W kolejnym artykule z cyklu ,Z kart kroniki konnej” o subowaniu,
ktore uswietniono pokazem skokow przez przeszkody.

Zmiany w kadrze

w Babicach zostat mt. insp. Mariusz Sepetkowski.

Tomasz Szymanski.

podkom. Radostaw Nadolinski.

» Z dniem 31 stycznia 2017 r. zostata rozwigzana umowa o prace z panig Katarzyng Burylto, zastepca naczelnika wydziatu
finanséw i budzetu KSP, a podinsp. Renata Gostkowska-Maczuga, zastepca naczelnika WWK KSP, zostata z dniem 1 lutego
przeniesiona z urzedu do petnienia dalszej stuzby w KRP Warszawa .

» 0d 3 lutego na stanowisko komendanta powiatowego Policji w Nowym Dworze Mazowieckim zostat powotany
mt. insp. Marek Chodakowski, a na stanowisko | zastepcy komendanta powiatowego Policji w Otwocku zostat powotany
kom. Zbigniew Szopa. Z kolei zastepcg komendanta powiatowego Policji dla powiatu warszawskiego zachodniego z siedzibg

» Nowym naczelnikiem wydziatu konwojowego KSP zostat natomiast podinsp. Piotr Malinowski, ekspert sekcji ochronnej
wydziatu ochrony placéwek dyplomatycznych KSP. Z dniem 7 lutego na stanowisko naczelnika SSK zostat mianowany nadkom.

» 0Od 15 lutego na stanowisko zastepcy naczelnika wydziatu do walki z cyberprzestepczoscia KSP zostat mianowany
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Oswiadczenie o stanie majgtkowym

Zgodnie z art. 62 ust. 21 2 ustawy z 6 kwietnia 1990 . o Poligii
oraz z rozporzqdzeniem MSWiA z 17 lipca 2007 r. w sprawie
postepowania w sprawach oswiadczeti o stanie majqtkowym
0s6b pefnigeych funkce organéw Poligii (tekst jednolity Dz.
U z 2013 1. poz. 1503), kazdy policjant jest obowigzany ztozy¢

o$wiadczenie o stanie majgtkowym, w tym o majqgtku objetym
matzeriskq wspélnoscig majgtkowq:

1. obligatoryjnie:

e corocznie do 31 marca — wedtug stanu na dzier 31 grudnia roku
poprzedniego,

e przy rozwigzaniu stosunku stuzbowego w przypadku zwolnienia
ze stuzby na podstawie art. 41 ust. 3 ustawy z 6 kwietnia 1990 .
o Policji, rownoczesnie z pisemnym zgtoszeniem wystgpienia ze
stuzby,

e przy nawigzaniu stosunku stuzbowego — w terminie 14 dni od
dnia rozpoczecia stuzby,

e przy nawigzaniu stosunku pracy poza stuzbg — w terminie 14 dni
od dnia rozpoczecia pracy,
e przy rozwigzaniu stosunku pracy poza stuzbg — w terminie 14 dni
od dnia ustania stosunku pracy,
2. na pisemne z3danie przetozonego wtasciwego w sprawach oso-
bowych:
e w terminie 14 dni od dnia otrzymania zgdania,
e w przypadku zwolnienia ze stuzby na podstawie art. 41 ust. 1i 2
ustawy z 6 kwietnia 1990 r. o Policji — przed wydaniem rozkazu
o zwolnieniu ze stuzby.

Kwestie zwigzane ze sktadaniem, przechowywaniem i analiza
oswiadczen o stanie majatkowym policjantéw w KSP reguluje Decyzja
Nr 161/2015 Komendanta Stotecznego Policji z 17 kwietnia 2015 .
w sprawie udzielenia upowaznienia do przeprowadzania analizy
zgodnosci ze stanem faktycznym oswiadczen o stanie majgtkowym
sktadanych przez policjantow, dla ktérych przetozonym wiasciwym
w sprawach osobowych jest Komendant Stoteczny Policji (z pdzn.
zm.). l

POLICYINA KRZVZOWIKA

l

POZIOMO:

2. na drogach w czasie zimy
4. powazny wypadek samochodowy
6. przekret
3 8. metoda oszustwa, w ktérej przestepca

podstepem wytudza dane osobiste od
poszkodowanego

3 9. kwiat jak oszust

11. przyrzad do mierzenia predkosci
i obrazu

12. na muszce

16. internetowy zbdj

17. nie tylko rybacka i pajecza
18. ,Dojrzaty...”

PIONOWO:

19

. Europejski... Aresztowania
. np. DNA

15 . moze by¢ kadrowa

1
3
4. pojazd przystosowany do poboru krwi
5
6. roczna
7

. stuzy do przechowywania substancji

o temperaturze innej niz temperatura

I 50 otoczenia

[° | |

17

10. nauka o dziedzicznosci i zmiennosci
organizméw

13. np. kryminalny w powiesci

14. psychologiczny lub na Facebooku

15. wykorzystuje stabosci w zabezpiecze-
niach systemoéw informatycznych

Hasto utworzg litery z z6ttych pdl ponumerowanych w prawym dolnym rogu. Rozwigzanie wraz z imieniem i nazwiskiem (jednostka) pro-
simy przesta¢ na adres redakcji: redakcja@ksp.policja.gov.pl do 31 marca 2017 r. Nagroda - ksigzka - zostanie rozlosowana sposrdd e-maili

z prawidtowymi odpowiedziami.
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