Weryfikacja dokumentéw biometrycznych

Wszystkie dokumenty zawierajgce dane biometryczne zapisane w mikroproceso-
rze bezstykowym oznaczane sg symbolem:

Odczyt i weryfikacja danych w postaci wizerunku posiadacza i powtdérzonych
danych tekstowych zapisanych w mikroproceszorze mozliwe jest przy uzyciu
smartfona z aktywnym interfejsem NFC i zainstalowang odpowiednig aplikacja
(bezptatne: eDO App, Regula Document Reader).

Szczegdtowe informacje na temat zabezpieczen przed fatszerstwem i weryfi-
kacji autentycznosci ukrainskich dokumentéw mozna znalezé w bazie PRADO
- Publicznym rejestrze on-line autentycznych dokumentéw tozsamosci i doku-
mentéw podrézy.

https://www.consilium.europa.eu/prado/pl/prado-documents/UKR/index.html

Materiat przygotowano z wykorzystaniem potencjatu, organizacyjnego i sprzeto-
wego, wynikajacego z realizacji projektu Komendy Stotecznej Policji ,,Dokumenty
— bezpieczenstwo i kontrola, w tym kontrola taktyczna”, finansowanym z Progra-
mu ,,Sprawy Wewnetrzne” w ramach Funduszy Norweskich na lata 2014 —2021.
Program pozostaje w dyspozycji Ministra Spraw Wewnetrznych i Administracji RP.

i. Sprawdz mikrodruki w obrebie stron wizowych

j. Sprawdz elementy graficzne widoczne pod wptywem UV na stronie persona-
lizacyjnej
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W obliczu rosyjskiej napasci na Ukraine nastgpit gwattowny naptyw do Polski
obywateli Ukrainy postugujacych sie réznymi dokumentami tozsamosci. Z punktu
widzenia praktyki policyjnej niezbedne jest posiadanie wiedzy o formie tych do-
kumentow i zabezpieczeniach w nich stosowanych, w celu efektywnej weryfikacji
tozsamosci 0sob, ktdre sie nimi postuguja.

Ukrainskie dokumenty tozsamosci i podrozy.

Obywatele Ukrainy postuguja sie dwoma rodzajami dokumentéw o nazwie
»PASZPORT”, z ktérymi mozemy spotkac sie podczas naszej policyjnej stuzby.
Pierwszy z nich to odpowiednik naszego dowodu osobistego o nazwie ,,TACMIOPT
rPOMAOAHUHA YKPATHW” . Wersja wydawana od 1 stycznia 2018 roku wystepu-
je w formie karty typu ID w dwdch odmianach: biometrycznej (Fot. 1), jak i wersji
bez mikroprocesora (Fot. 2)- rdznig sie one jedynie oznaczeniem dokumentu
biometrycznego na awersie. Wczesniejsza wersja tego dokumentu, od 1994 r. do
korica 2017 roku, miata forme ksigzeczki o nazwie ,,[TACMOPT”, przypominajacej
typowy paszport, zawierajacej tradycyjne wklejone zdjecie posiadacza (Fot. 3).

Takie paszporty spetniajg funkcje dowodu osobistego i sg dokumentami potwier-
dzajacymi tozsamos¢ i obywatelstwo posiadacza. Wydawane sg kazdemu obywa-
telowi Ukrainy przez centralny organ wykonawczy realizujgcy polityke panstwa
w zakresie obywatelstwa oraz uprawniaja do przekroczenia granicy w celu podro-
2y do okreslonych krajéw (Gruzja, Turcja).

YKPATHAWUKRAINE

NACNOPT rPOMAAAHUHA YKPATHU PASSPORT OF THE CITIZEN OF UKRAINE
Mpissnuwe/ Surname

TKAYEHKO
TKACHENKO

IW'a/ Name

MAP'AHA
MARIANA

Mo Garwkosi/ Patronymic

IBAHIBHA

Crams/ Sex
Dava napoaxenns/ Date of birth

24 08 1991

Riicuwi ol Date of expiry

13 12 2025

W/

;- omaancTaol Nationality

Ykpaina/UKR

3anuc Ne/ Record No.

19910824-00026

Roxyment Ne/ Document No.

NACNOPT rPOMAJAHUHA YKPATHU € BAIACHICTIO YKPATHU

Rava sunavi/ Date of issue

13 12 2015

MKeYxpainas

Opraw, wo suaas/ Authority

1234

Micue napoaxenns/ Place of birth - -

KUIB/KYIV

IDUKROOOOO0O0O0001991082400026<<
9108242F2512130UKR<LLLLLLLLLLK?
TKACHENKO<K<KMARIANA<LKLLLLLLLLKLKLKL

Fot. 2. Awers i rewers dokumentu zwyktego — wersja 2018
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TKAYEHKO

TKACHENKO

IM'a/ Name

MAP'AHA
MARIANA

Mo 6atukosi/ Patronymic

IBAHIBHA

Crare/ Sex Fpomaasucreo/ Nationality

X/F Ykpaina/UKR

Nlata wapoaxenns/ Date of birth  3anuc Ne/ Record No.

24 08 1991 19910824-00026

Rificuwi Ao/ Date of expiry Roxyment Ne/ Document No.

1312 2025

3PA30K

MACNOPT rPOMAJIAHUHA YKPAIHU € BAACHICTIO YKPAIHU MKeYxpainas
Rara supavii/ Date of issue Opran, wo ugas/ Authority

13 12 2015 1234 S
Micue wapoaxenns! Place of birth " |
KNIB/KYIV

IDUKROOOO0O0O0O0001991082400026<<
9108242F2512130UKR<LLLLLLLLLKLK?
TKACHENKO<K<KMARIANA<LKLLLLLLLLLKLKL

Fot. 1. Awers i rewers dokumentu biometrycznego — wersja 2018
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Fot. 3. Oktadka i strony wewnetrzne dokumentu ksigzeczkowego
—wersja 1994

Kolejnym dokumentem o nazwie ,,PASZPORT” jest dokument paszportowy, w tra-
dycyjnym rozumieniu, uprawniajacy do wyjazdu za granice oraz potwierdzajacy
tozsamos¢ obywatela Ukrainy. Wersja wydawana od 1 stycznia 2015 roku wyste-
puje w odmianie dokumentu biometrycznego (Fot. 4) i zwyktej (Fot. 5). W uzyciu
jest rowniez wersja wydawana od 2007 do 2014 roku — jest to dokument zwykty,
bez danych biometrycznych. (Fot. 6).

¥ ykPATHA ¥ UKRAINE ¥

Tun/Type Ko aepxaeu/ Country code  Howmep nacnopra/ Passport No.
wowm  nacnopT P UKR XX000000
EAAE  PASSPORT  Mpiwaue/ Sumame

TKAYEHKO/TKACHENKO

'/ Ghven Names

MAP'IHA/MARIANA

Tpowagsycrso/ Nationaty

YKPAIHA/UKRAINE

Rara vaponxenes Date of bith Sarw W Recod,

24 CEP/AUG 91 19910824-00026

Crany/Sex Micue apomxew Place ofbth
XK/F M. KUIB/UKR
oprw

12CI40AN 15 XXXX

12 CI4/JAN 25
a g

P<UKRTKACHENKO<K<MARIANAK<K<LLKLLLLLLLLLLLLLKLK
XX000000<0UKR9108242F25011211991082400026<86
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Fot. 4. Oktadka i strona personalizacyjna paszportu biometrycznego

—wersja 2015
Vi

k. Sprawdz elementy graficzne widoczne pod wptywem UV na stronach wizowych
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Weryfikacja paszportéw, wzoréw wydawanych w latach 2007-2014, przebiega

podobnie jak paszportu wersji 2018. Zasadnicza réznicg w zastosowanych zabez-

pieczeniach przed fatszerstwem jest inny rodzaj znaku wodnego znajdujacego
| sie w papierze stron wizowych.
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e. Sprawd? elementy dyfrakcyjne na stronie personalizacyjnej

TKAYEHKO/TKACHENKO

IM’'s/ Given Names
| MAP'SSHA/MARIANA
T'pomagsHcTso/ Nationality
| YKPATHA/UKRAINE
TKAYEHKO/TKACHENKO
| IM’51/ Given Names
MAP'SSHA/MARIANA
IpomapgsHcTeo/ Nationality
VKPATHA/LIKRAINE

,
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h. Sprawdz mikrodruki w obrebie strony personalizacyjnej

| _



e. Sprawd? perforacje w formie wizerunku posiadacza na stronie
personalizacyjnej |

f. Sprawdz farbe zmienng optycznie na stronie personalizacyjnej

lub

1. Weryfikacja autentycznosci ukrainskiego dokumentu tozsamosci — wzor |
1994.

a. Sprawdz jakos¢ wykonania dokumentu pod katem ewentualnej wymiany
zdjecia posiadacza — spasowanej suchej pieczeci (Fot. po lewej) |
b. Sprawd? jakos¢ i precyzje wykonania nadrukéw na dokumencie (Fot. po prawej)

g
c. Sprawdz znak wodny na kartach dokumentu (Fot. po lewej) j
d. Sprawd? elementy graficzne widoczne pod wptywem UV (Fot. po prawej) |

¥ ykPATHA ¥ UKRAINE ¥

Ty Typo Konaopwamm/ Country code. Howep nocnopra/ Passport No
nacnopt P UKR XX000000
PASSPORT  MNpisswuie/ Surmame

TKAHEHKO/TKACHENKO

'/ Gven Namos
MAP'SIHA/MARIANA
Toowaanuereo! Katonaly
YKPAIHA/UKRAINE
24 CEP/AUG 91 19910824-00026
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K/F M. KWMIB/UKR
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Fot.5. Oktadka i strona personalizacyjna paszportu zwyktego — wersja 2015

W ykpaina ¥ ukraINE B w

Tun/ Type Ko nepwaew/ Country code nacnopra/ Passport No. o

UKR X0000000 b3

NACNOPT 100/ Sumame w
PASSPORT  LIEBYEHKO/SHEVCHENKO =3
Inn/ Names =
[IAPVHA/DARYNA -

I ) Natonaity »
YKP;;HA/UKRAINE b

Rara waponxewws/ Date of birth Nepconanssi wowep! Personai No. T

01 CI4/JAN 80 1234567890 e

Cram/Sox Mo uapomxevwm’ Faco of it =

XK/F M.KUIB/UKR m
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XXXX

=
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¥ YKPATHA ¥ UKRAINE ¥
Tun / Type Ko aepxasw / Code of State  Nacnopr Ne / Passport No
gy S XX000000
PASSPORT 10BPOBONILCHKADOBROVOLSKA
k) Given names
CBITNAHA/SVITLANA
Fpouaamicro Natonalty
YKPATHA/UKRAINE
07 BEP/MAR 1975
Grame/Sex, icus aporxeusn Plce of
HIF* mKUIBIUKR
| pars suasi Dot s Opram o e/ Authory
01 CI4/JAN 2005 80XX
on

pox
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Fot. 6. Oktadki i strony personalizacyjne paszportu zwyktego — wersji 2007

5. Obejrzyj dokument pod lupa:

- sprawdz w powiekszeniu jakos¢ wykonania linii giloszowych i tta oraz czytel-
no$¢ mikrodrukéw pod katem ewentualnego ich nieprecyzyjnego wykonania
(np. za pomocg drukarek komputerowych).

6. Obejrzyj w $wietle ultrafioletowym:

- sprawd?, czy dokument posiada elementy graficzne widoczne pod wptywem
promieniowania UV;

- sprawdz w szczegdlnosci elementy graficzne widoczne pod wptywem promie-
niowania UV znajdujace sie w obrebie wizerunku posiadacza;

- sprawdz podtoze dokumentu — niebieska luminescencja podtoza pod wptywem
promieniowania UV z reguty $wiadczy o jego fatszerstwie.

Ponizsze wskazdwki dotyczace weryfikacji autentycznosci ukrainiskich dokumen-
tow tozsamosci i podrozy oparto o wskazane wczesniej zasady.

I. Weryfikacja autentycznosci ukrainskiego dokumentu tozsamosci — wzory
2018r.

a. Sprawd? jakos$c i precyzje wykonania nadrukéw na dokumentach

BT TIYOLTY
-

b. Sprawdz elementy wyczuwalne w dotyku — wypukta numeracja dokumentu

—awersy

7



Ogdlne zasady weryfikacji dokumentéw zabezpieczonych przed fatszerstwem | 11l. Weryfikacja autentycznosci ukrainskiego paszportu biometrycznego i zwy-
ktego — wzor 2018.

1. Wez dokument do reki i obejrzyj go w swietle widzialnym: |

- sprawdz, czy dokument stanowi catos¢; a. Sprawd? jakos¢ wykonania dokumentu — strona personalizacyjna i szycie pasz-

- sprawd? jako$¢ wykonania dokumentu: precyzji wykonania linii giloszowych, ele- portu (fot. po lewej)

mentdéw graficznych stanowigcych tto i innych nadrukéw, sprawdz personalizacje | b. Sprawdz elementy wykonane stalorytem na wyklejce i wyczuwalne w dotyku

dokumentu pod katem zmian (uszkodzenia podtoza w obrebie personalizacji); (fot. po prawej)

- sprawd? integracje zdjecia posiadacza z podtozem dokumentu; |

- w przypadku dokumentéw wykonanych na karcie z tworzywa, takich jak np.

dowdd osobisty czy prawo jazdy, sprawdz, czy na dokumencie nie znajduje sie

dodatkowa folia z nadrukiem wtérnego wizerunku (moga o tym Swiadczy¢ np. |

odstajace naroza).
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2. Dotknij dokument — sprawdz obecnos¢ elementéw wyczuwalnych w dotyku,
takich jak np.:
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- wypukte grawerowanie laserowe na dokumentach poliweglanowych; g//g // % ?/ %
elementy wyttoczone na powierzchni dokumentu; /é //////////////f// ///{/// /4
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- w przypadku dokumentéw wykonanych z uzyciem techniki stalorytu (paszporty,
papierowe dowody osobiste i rejestracyjne) — wypuktosci farby.
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3. Spdjrz pod swiatto — sprawdz elementy zabezpieczajace widoczne w przeswi-

cie:

- element recto-verso (doktadnos¢ spasowania elementéw sktadowych);

- w przypadku dokumentéw papierowych — znak wodny i nitke zabezpieczajaca, c. Sprawdz elementy wyczuwalne w dotyku- przettoczenia na stronie personali-
ktére powinny znajdowac sie w podtozu dokumentu. | zacyjnej (fot. po lewej)

d. Sprawd? znak wodny na stronach wizowych (fot. po prawej)

4. Porusz dokumentem, popatrz na niego pod katem — sprawdz dziatanie elemen- |
tow zmiennych optycznie:

- hologramoéw — czy wystepuja zmiany barw i ksztattow, oraz sprawdz precyzje
wykonania elementéw hologramu; |
- elementéw graficznych wykonanych farbg zmienna optycznie — czy wystepuja
zmiany barw w ich obrebie; |
- elementdw zmiennych optycznie CLI/MLI — czy wystepujg wyrazne zmiany na-
drukéw w obrebie elementu. |

Jezeli dysponujemy narzedziami wspomagajgcymi w postaci lupy i lampy ultrafio-

letowej, uzyjmy ich, aby blizej przyjrze¢ sie dokumentowi. |

6

c. Sprawdz elementy wyczuwalne w dotyku — oznaczenie Braile’a i przettoczenia | f. Sprawdz dziatanie elementéw dyfrakeyjnych — awersy dokumentéw
—awersy

g. Sprawd? element zmienny optycznie — MLI — na rewersie dokumentéow

¥

d. Sprawdz elementy wyczuwalne w dotyku — przettoczenia — rewersy
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e. Sprawd? farbe zmienng optycznie — awers dokumentu biometrycznego |

i. Sprawdz? elementy graficzne widoczne pod wptywem UV — awersy i rewersy




